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Tato prace pojednava o hasovacich funkcich, zejména pak o jejich
odolnosti proti hledani druhého vzoru. Shrnuje znamé utoky a popi-
suje obranu proti nim v podobé ditherovani, kterou navrhl R. Rivest.
Ke zkouméni kvality ditherovanych hasovacich funkci jsou vyuzity po-
znatky z kombinatoriky na slovech. Jsou navrzena vhodnd ditherac¢ni
slova a popsano jejich generovani. K implementaci ptikladu ditherované
funkce je pouzita kompresni funkce MD5. Déle je popsan utok ukazujici
nevhodnost urcité konstrukce ditherované kompresni funkce. Nakonec
je predveden utok na zvlastni kompresni funkci, kterd zakomponovava
do kazdé iterace i pfedchozi bloky zpravy.

Hasovaci funkce, kombinatorika na slovech, ditherovani.

Hash Functions and Combinatorics on Words
Jan Legersky

The thesis deals with hash functions, especially with their second pre-
image resistance. The already known attacks are summarized and di-
thering, a proposal of R. Rivest, is described as a protection against
them. The knowledge of combinatorics on words is used to analyze the
quality of dithered hash functions. Some suitable dither words are pro-
posed with description of their generating. An example of dithered hash
function is implemented using the compression function MD5. The im-
propriety of a specific construction of dithered compression function is
shown by description of an attack. Also an attack on a special compres-
sion function that uses previous blocks in each iteration is described.

Hash Function, Combinatorics on Words, Dithering.
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Seznam symbolu

Symbol Popis

N mnozina pfirozenych ¢isel {1,2,3,...}

n mnozina ¢isel {1,2,3,...,n}

|n| dolni celd ¢ast ¢isla n

#L mohutnost mnoziny L

H mnozina hasi délky n, tzn. {0,1}"

B mnozina blokid zprav délky m, tzn. {0, 1}™
f hasovaci funkce

F kompresni funkce

O asymptoticka slozitost

I Fetézeni bitovych Fetézctl, zprav

@ bitové xor (14 1=0,190=001=0,060=0)
A abeceda

A* monoid kone¢nych slov nad A

€ prazdné slovo nad A

w kone¢né slovo nad A

|w] délka slova w

d nekoneéné slovo nad A

£(d) jazyk slova d, tzn. mnozina vsech faktort slova d
L,(d) mnozina vSech faktort slova d délky m
Ca(n) faktorova komplexita slova d



Uvod

Tato prace se zabyva kryptografickjmi hasovacimi funkcemi. Ukézalo se, Ze nejcastéji pou-
Zivana iterativni konstrukce navrzend Merklem a Damgardem ma jisté slabiny. Objevilo se
mnozstvi utoku, které ukazuji, ze pouzivana konstrukce neni tak silné, jak se ptivodné mys-
lelo. Jako obranu proti itoku na druhy vzor navrhl R. Rivest metodu ditherovéani, kterou se
zde budeme zabyvat. Pfi zkoumani ditherovanych hasovacich funkci vyuzijeme také nékteré
poznatky z kombinatoriky na slovech. V zavéru se budeme vénovat také jinym konstrukcim
nez ditherovani.

V kapitole[I| popiSeme zakladni vlastnosti hasovacich funkei a jejich konstrukci a nazna¢ime
jejich siroké vyuziti. Déale shrneme v kapitole [2| nékolik vysledkt z diskrétni pravdépodobnosti,
teorie ndhodnych grafi a kryptografie. Nasledné tyto vysledky pouZijeme v kapitolach [3| a
pro popis utoku na kolize, multikolize a hledani druhého vzoru.

V kapitole [p| uvedeme zakladni pojmy a poznatky z kombinatoriky na slovech, které vyu-
zijeme ke konstrukci slov s uréitymi vlastnostmi. Zminime také algoritmus, ktery se pouziva
pro generovani prefixti nekonecnjch slov. S takto pfipravenymi pojmy mizeme poté v ka-
pitole [6] zavést ditherovani hasovaci funkce vhodnym nekoneénym slovem. PopiSeme utoky
na ditherované hasovaci funkce a u jednoho z nich, kite generatoru, opravime slozitost offline
faze uvadénou autory. V zavéru kapitoly ukdzeme, ktera ze zkonstruovanych slov umi zndmym
utoklim zabranit.

V kapitole [7] je kratce popsana implementace hasSovaci funkce ditherované zkonstruova-
nymi slovy, kterd vyuzivad kompresni funkce MD5. Také predvedeme ttok na urcity nevhodny
zpusob vyuziti klasické kompresni funkce pro implementaci ditherované.

Na zaveér se v kapitole [§| budeme vénovat dalsim moznym iterativnim konstrukcim, a sice
wide-pipe a HAIFA, které byly vyuzity v soutézi NIST o novy standard SHA-3. Jako piiklad
ne prilis vhodné iterativni konstrukce uvedeme LAB méd, ktery pocitda v kazdé iteraci i
s predchézejicimi bloky. Navrhneme analogii Jouxova ttoku, ¢imz dokazeme, ze zabudovani
predchozich bloki do kompresni funkce neprinasi zadné vyznamné zlepseni odolnosti vici
hledani multikolizi.



Kapitola 1

Hasovaci funkce

Hasovaci funkce jsou dtlezité kryptografické nastroje, jejichz hlavnim tkolem je prirazovat
zpravé libovolné délky otisk (hash) pevné dané délky. Znamym pozadavkem je, aby hasovéani
bylo jednocestné, tady aby zahasovani zpravy probéhlo rychle, ale aby bylo vypocetné nedo-
sazitelné najit k zadanému otisku zpét zpravu. V této kapitole popiseme, jaké dalsi pozadavky
na vlastnosti hasovacich funkci klademe, jak se konstruuji, a zminime jejich pouziti.

1.1 Vldastnosti

Ozna¢me H = {0, 1}" mnozinu vSech moznych hasi délky n. Hasovaci funkce f : {0, 1}V — H
je zobrazeni prifazujici zpravé M libovolné délky N otisk pevné dané délky n, kterd ma
nasledujici vlastnosti [16]:

e Odolnost proti nalezeni vzoru — k dané hasi htarget je vypocetné nemozné nalézt zpravu
M takovou, ze f(Miarget) = htarget -

e Odolnost proti kolizim — je vypocetné nemozné nalézt rizné zpravy M a M’ takové, ze

f(M) = f(M').

e Odolnost proti nalezeni druhého vzoru — k dané Miarget je vypocCetné nemozné nalézt
zpravu M takovou, ze f(M) = f(Miarget) -

e Snadny vypocet f(M) — v ¢ase O(N) a konstantni paméti.

Moznych zprav je mnohem vice nez moznych hasi, proto funkce nemiZe byt prostd a
velké mnozstvi zprav se zobrazi na stejnou has. Pfesto pozadujeme, aby jejich nalezeni bylo
vypocetné nedosazitelné, ¢imz méame na mysli, ze soucasné pocitace neumi takovou tlohu fesit
v redlném case. To znamend co nejvice se priblizit teoretickym hodnotam, tedy slozitostem
utokt proti ndhodnému orakulu (zobrazeni produkujici obrazy s rovnomérnym rozdélenim),
a zvolit n takové, Ze mnozstvi operaci daného ttoku neni proveditelné.

Slozitosti itokd hrubou silou, neboli Gtokt na ndhodné orakulum, jsou nésledujici:

/. . vz v o sz 712 . , .
e Hledani kolizi — fadové 22 volani, odpovida narozeninovému paradoxu, viz vztah 1)
e Hledani vzoru — fadové 2" volani, viz vztah (2.2]).

e Hledani druhého vzoru — fadové 2" volani, analogické hledani vzoru.
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Poznamenejme, zZe vyse uvedené vlastnosti nejsou zcela nezévislé — umime-li hledat druhy
vzor, umime nalézt i kolizi. Sta¢i ke zpravé M nalézt druhy vzor M’ a mame kolizi f(M) =
f(M"). Presto pozadujeme od haSovaci funkce splnéni vSech pozadavkil, nebot je podstatné,
s jakou slozitosti umime dany Gtok provést. Zajimavé je, Ze umime-li nalézt vzor, neznamena
to automaticky, Ze umime najit druhy vzor, protoZe muze k dané hasi existovat pouze jeden.

1.2 Konstrukce

Nejcastéjsi konstrukei je iterativni Merkleovo-Damgardovo paradigma zalozené na pouziti
kompresni funkce F'. Nese nazev po tvtrcich, ktefi je v roce 1989 navrhli nezavisle na sobé
na stejné konferenci CRYPTO ’89 [7,17] .

Has f(M) zpravy M délky mensi nez N = 2¢ — 1 spo¢teme nasledovné (viz obrazek [L.1)):

1. Rozdélime zpravu M na bloky M}, velikosti m:

MiMs... My_y M})|1|00. ..0|[length(M) .

m bita

Zbytek zpravy M, je doplnén na délku m biti jedni¢kou a nulami tak, aby poslednich
t bitt bylo vyhrazeno na binérni zapis délky zpravy. Takové apravé se rikda Merkleovo-
Damgardovo zesileni. Mnozinu vSech moznych blokd ozna¢me B = {0,1}™.

2. Iterujeme ¢-krat kompresni funkci FF : H x B — H a vyrabime tak prubézné hase
(kontexty) h;:

ho =1V,
hi = F(hi—1, M;),
pficemz hg je néjaka pevné dana inicializa¢ni hodnota IV.

3. Ziskdme otisk:
f(M) = g(he) .

Za funkci g se ¢asto voli identita.

=
=
=

M;||1]]00. .. 0|[length(])

M,
rljh homhs  he_ he- h
IV=hy—{F }HF 2@—3 o g }-rM)

Obrézek 1.1: Merkleova-Damgardova konstrukce hasovaci funkce.

Touto konstrukci pievedli autoii zkouméani odolnosti proti nalezeni kolizi celé hasovaci
funkce na zkoumaéani odolnosti pouze kompresni funkce. To shrnuje néasledujici véta:

Véta 1 (Damgardova-Merkleova). Bezkoliznost kompresni funkce implikuje pri pouziti Merkleova-
Damgardova zesileni bezkoliznost celé hasovaci funkce.



1.3. POUZITI 5

Dutikaz 1. Postupujme sporem. Predpoklddejme, Ze existuji dvé rizné zprdvy M a M’ délek ¢
a ' bloki takové, Ze f(M) = f(M'). Pak bud M; # M, coz je spor s bezkoliznosti kompresni
funkce, nebo My = M), a tudiz i { = ' diky Merkleovu-Damgardovu zesileni. V tom pripadé
zjistime, jestli jsou shodné predchdzejici bloky — jestliZe ne, mame spor s bezkoliznosti kom-
presni funkce, pokud ano, postoupime na predeslé bloky. Tak bud dojdeme v nékterém kroku do
sporu s bezkoliznosti kompresni funkce, nebo M = M', coZ je spor s predpokladem existence
kolize.

Staci tedy zkoumat bezkoliznost kompresni funkce, coz je mnohem snazsi, protoze trans-
formuje vstup délky pouze m + n na vystup délky n oproti celé hasovaci funkci, u které miize
byt vstup libovolné dlouhy.

Znadmym prikladem kompresni funkce je Daviesova-Meyerova konstrukce vyuzivajici blo-
kové sifry E(k,x), kterd je vaci kli¢i jednocestna. Konstrukce je nasledujici:

F(hi—1,M;) = E(M;,hi—1) ® hi—1 .

Jako kli¢ se tedy pouzije blok zpravy M; a pomoci néj se zasifruje pribézna has h;_1. Nasledné
se jesté prixoruje ha$ h;_1. Toto schéma vyuzivaji i velmi zndmé funkce jako MD5, SHA-1 ¢&i
SHA-2. Jeho slabinou je snadné nalezeni pevnych bodt, viz sekce

Pro nase tcely predpokladame, Ze kompresni funkce F' muze byt konstruovana libovolné
tak, aby byla bezkolizni a odolné proti nalezeni vzoru a druhého vzoru.

1.2.1 Poznamka ke sloZitosti

Neni-li feceno jinak, je v tomto textu myslen pod slozitosti pocet volani kompresni funkce pti
nezanedbatelné pravdépodobnosti ispéchu ttoku. Ta je pfi pouzivani narozeninového titoku
priblizné 40% (viz sekce [2.1). Chceme-li se tedy priblizit s pravdépodobnosti tspéchu ttoku
k jedné, potfebujeme zhruba 2,5-nésobek uvedeného poc¢tu volani. Tuto konstantu vsak pro
prehlednost dale neuvadime.

Nékdy je uvadéna pouze asymptotickd slozitost. Skuteénd slozitost g(n) se chova jako
O(f(n)), pokud

lim
n—oo

’g(n) < 400.

f(n)

1.3 Pouziti

Pouziti hasovacich funkci je velmi rozmanité. V kryptografii se klade diiraz zejména na bez-
koliznost funkce a odolnost proti hledani druhého vzoru, v dalsich aplikacich také na rychlost
hasovani. Vyjmenujme nékteré aplikace:

e Kontrola integrity dat — k porovnani shodnosti soubort ¢i databazi sta¢i srovnat pouze
jejich hase.
e Autentizace dat — haSovaci funkci vyuzivd Keyed-hash Message Authentization Code

(HMAC) ke kontrole, jestli nebyla zprava béhem pfenosu zménéna.

e Digitalni podpisy — diky odolnosti proti hledani druhého vzoru mtzeme misto celého
dokumentu podepisovat pouze jeho has, coz je mnohem snazsi.
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e Ovérovani a ukladani hesel — v databéazich se uklddaji misto samotnych hesel jejich
otisky, coz zabranuje vyzrazeni hesla. Stejné tak se béhem pfihlasovani prenasi po siti
pouze has hesla, ktera je poté porovnavana s ulozenou hodnotou.

e Identifikace dat nebo soubort — otisk diky vlastnostem funkce témér jednoznacéné urcuje
dany soubor.

e Hasovaci tabulky — hasovaci funkce chovajici se jako ndhodné orakulum rovnomeérné
distribuuje klice hasovaci tabulky.

e Generatory pseudonahodnych ¢isel — chovani hasovaci funkce ndm umoznuje z malého
pocatec¢niho vstupu (seed) ziskat velké mnozstvi ,ndhodnych* dat.

e Prokazovani znalosti nebo autorstvi — zverejnénim hase dokumentu mutzeme prokézat
jeho znalost, aniz bychom jej uverejnili.

e Derivace klich — hase maji mnohem vétsi entropii nez naptiklad samotna uzivatelska
hesla, a proto se 1épe hodi jako kli¢e pro Sifrovani.

Uvedme na ptikladu, jak jsou pro aplikace dilezité vlastnosti funkce. Na obrézku [1.2] jsou
dva dokumenty se stejnou hasi (to je umoznéno zdanlivé bezvyznamnymi znaky v textu re-
prezentovanymi hvézdickami). Jeden z nich by mohl byt podstréen k digitdlnimu podpisu a
podle druhého (falesného) dokumentu by pozdéji mohla byt vyzadovana vétsi suma k zapla-
ceni, protoZe ma stejnou has, a tudiz by se jevil jako fadné podepsany.

>k 3k sk sk sk sk sk sk sk sk sk sk sk sk skoskoskoskoskosk

CONTRACT
At the price of $176,495 Alf Blowfish
sells his house to Ann Bonidea. .......

ook sk okofokok sk ko kok sk ok ofokok ok ok

CONTRACT
At the price of $276,495 Alf Blowfish
sells his house to Ann Bonidea. .......

Obrazek 1.2: V roce 1996 H. Dobbertin prezentoval na konferenci FSE 1996 metodu nalézani
kolizi u algoritmu MD4 [g].



Kapitola 2

Pomocna tvrzeni

V této kapitole uvedeme nékolik tvrzeni a vysledki z diskrétni pravdépodobnosti, teorie né-
hodnych grafi a predstavime dva kryptografické nastroje — Floydiav algoritmus pro zacykleni
a Hellmanovy tabulky.

2.1 Narozeninovy paradox

Vyberme k prvki, jez ndhodné nabyvaji n riznych hodnot. Jaka je pravdépodobnost p; (k,n),
Ze mezi témito prvky bude alespon jedna dvojice stejnych:

R

5

V pripadé hasovacich funkci je n velké, mtzeme proto vyuzit, ze expx = 1 + = pro x malé:

pl(k}n)il_ei%eiﬁ‘...‘e n :1—6

2 E-1 _ 424t (k=1) _k(k=1)
n = 1 — e 2n

Pozadujeme-li tedy pravdépodobnost vyskytu kolize p1, volime

k ﬁ,/21n<1_1p1>\/ﬁ. (2.1)

Pro k = \/n je pravdépodobnost v§skytu kolize p¥iblizné 40%. Uloha je zndma jako narozeni-
novy paradox, nebot nam dava odpovéd na otazku, kolik se musi sejit lidi, abychom méli 50%
pravdépodobnost, ze mezi budou dva narozeni ve stejny den v roce (predpoklddame rovno-
mérné rozdéleni dat narozeni béhem roku). Dosazenim do vysSe odvozeného vzorce zjistime, ze
dostacujicich je 23 lidi. To je mnohem méné, nez bychom si intuitivné mysleli. Vétsina lidi by
ocekavala néco kolem 183 lidi — automaticky totiz uvazuji, kolik je potieba lidi, aby mezi nimi
s 50% pravdépodobnosti byl ¢lovék, ktery mé narozeniny ve stejny den jako oni, coz odpovida
hledani druhého vzoru. Pravdépodobnost nalezeni konkrétniho prvku pti k vybérech je

_ 1\k
pg(k,n):1_7(" ) e

nk
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Upravou ziskame

kin-ln<1_1p2> . (2.2)

Pro po = % je k =n-In2 = 0,693n. Aplikujeme-li vysledek na narozeniny, pak je potieba
253 lidi, abychom s 50% pravdépodobnosti mezi nimi nalezli ¢lovéka s danym datem narozeni.
Zvolime-li k =n jepy =1—e ! =0,632.

2.1.1 Mezi dvéma skupinami

Jaka je pravdépodobnost p(k,l,n), ze se mezi dvéma skupinami o k a [ prvcich vyskytne
alesponi jeden prvek, jenz bude v obou. Prvky mohou ndhodné nabyvat n rtiznych hodnot.
Pro pfipady hasovacich funkci piedpokladejme k < n a [ < n.

p(k,l,n)zl—W:1—<1—k>lik<i>:M. (2.3)

n n

Chceme-li tedy dosdhnout pravdépodobnosti vyskytu kolize blizici se 1, musi platit:

k -l=n.

2.2 Nahodné grafy

V tomto odstavci uvedeme nékolik zdkladnich faktt z teorie ndhodnych grafa [9], které jsou
potfeba pfi odvozovani slozitosti tvorby nékterych struktur.

Grafem G nazveme dvojici G = (V, E), kde V' je mnozina vrcholu grafu a E jeho hran. Vr-
choly u a v spolu sousedi, pokud hrana (u,v) € E. Cestou nazveme k-tici vrcholi (v1, ..., vg)
takovou, Ze pro vSechna ¢, j rtizné plati v; # v; a v;, vi41 jsou sousedni pro 1 <4 < k—1. Graf
se nazyva souvisly, vede-li z kazdého vrcholu cesta do vSech ostatnich. Parovani je takova
mnozina hran, ve které zddné dvé hrany nevedou do téhoz vrcholu. Maximalni parovani, tedy
to s nejvice hranami, oznac¢ime M. Jestlize M pokryva vsechny vrcholy, jedna se o perfektni
parovani (perfect, one-factor matching). Graf G’ = (V/, E’) je izomorfni grafu G = (V, E),
pokud existuje bijekce f: V — V' takova, ze (u,v) € E < (f(u), f(v)) € E'.

2.2.1 Prahova funkce

P. Erdos a A. Rényi [10] se zabyvali pojmem nahodny graf G = (V, p), kde V' je opét mnozina
vrcholi a p je pravdépodobnost, se kterou je kazda dvojice vrchol opatfena hranou. Pocet
vrchol oznac¢ime v. Charakteristiku grafu, kterd se neméni p¥i izomorfnich transformacich
grafu, nazveme vlastnost (property). Jestlize se tato vlastnost zachovava pii libovolném pfi-
davani hran, hovorime o monoténni vlastnosti.

Zda mé graf monoténni vlastnost P uré¢ime pomoci prahové funkce (threshold function).
Funkce t(v) je prahovou funkci monoténni vlastnosti P, pokud pro p < t(v) nemé graf
vlastnost P témér nikdy a pro p > t(v) mé graf vlastnost P témér jisté.

Napriklad pro perfektni parovani je prahova funkce
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2.3 Floyduv algoritmus pro zacykleni

V knize |16, kap. 3.2.2] je popsan algoritmus pro nalezeni cyklu ndhodné funkce f : S — S, kde
S je koneénd mnozina mohutnosti N. Nechf z( je ndhodna pocateéni hodnota. Definujeme-1i
posloupnost xg, 1, x2, ... pfedpisem z;+1 = f(x;) proi > 1, musi z kone¢nosti S dojit k jejimu
zacykleni. Posloupnost se tedy sklada z ocasu (tail) ocekdvané délky v/ 8w N nésledovaného
cyklem ocekidvané délky +/8mN. Zacykleni bychom mohli najit prostym ukladdnim hodnot
z; a jejich porovnavanim s jiz vypoétenymi. Paméfové naroky jsou ale O(v/N). Floydiv
algoritmus umi tyto paméfové naroky podstatné snizit.

Podle Floyda za¢neme s dvojici (z1, x2) a pak iterativné poc¢itame (x;, x9;) z (zi—1, T2i—2)
pomoci f, piipadné f2, dokud nenastane z,, = xa,, pro néjaké m.

Necht mé ocas délku A a cyklus p, pak uréité A < m a m = [ - u pro néjaké | € N.
Odtud I > %, a protoZe pozadujeme co nejmensi m, tak [ = (14 |\/u]). Rovnost tedy poprvé
nastane, kdyz m = p(1 + |[A/u]). Odtud plati nasledujici nerovnost:

A<m=pl+ A p]) <p+A.

Z té plyne vypocetni slozitost O(v/N), nebot p i A jsou O(vVN). Pamétové naroky jsou
minimalni, protoze si sta¢i pamatovat kromé aktudlni jen pfedchozi dvojici (z;—1,z2;—2).

2.4 Hellmanovy tabulky

V ¢lanku [11] M. E. Hellman popisuje zpiisob, jak najit vzor ndhodné funkce f : S — S, kde
#S =N, za N 3 volani funkce f a pamétové naro¢nosti N 3 za predpokladu predpocitani se
slozitosti V. Béhem predpocitani vytvorime tabulky, které pak néasledné vyuzijeme v online
fazi hledani vzoru.

2.4.1 Pouziti Hellmanovy tabulky

Tabulka pro ndhodnou funkci f : S — S se konstruuje néasledujicim zpisobem:

1. Nahodné zvolime m pocateénich bodu (starting points) SP,...,SP,, z S a ozna¢ime
SPZ' = T;0-

2. Pro i € m vypocteme: x;; = f(x;;_1)), j € t. Parametr ¢ uréuje délku fetézce.
3. Oznac¢ime koncové body (end points) EP; := x;;.
4. Zahodime mezivysledky a setfidime {SP;, EP;}", podle EP;.

Plati tedy, Ze f'(SP;) = EP; a matici obrazli f si miiZeme pfedstavit takto:

SP1 = X110 i> I11 i> I12 i> Ce i> 1t = EP1
SPi =T i> Tl i> T2 i> ce i} Tit = EPi

SP,, = zmo i) Tl i> T2 i> i) Tt = EP,
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Méjme nyni zpravu Y = Y, k niz chceme najit vzor X, f(X) = Y. Iterujeme Y; = f(Y;_1),
dokud nenastane Y; = EP;, pro néjaké iy € m, nebo j = t+1. V prvnim piipadé spocteme
X = fi77(SP;,) a ovéfime, Ze f(X) = Y. Pokud ano, je X hledanym vzorem X. Jinak se
jednd o tzv. falesny poplach. Mtze se totiz stat, ze néjaké x;,, ma vice vzori a iterovanim jsme
se pripojili do fetézce ,,z boku“. Jestlize nastane falesny poplach nebo dojdeme az k j = t+1,
tabulka nepokryva hodnotu vzoru Y.

2.4.2 Pokryti hodnot tabulkou

Pokud by vSechny hodnoty xzj V tabulce byly rtizné, pravdépodobnost, ze zadanou hodnotu
v tabulce nalezneme, by byla “&7. Funkce f je ale ndhodnéa, proto miize dochazet k prekryvu
hodnot a pravdépodobnost pm, ze se danad hodnota nachézi v tabulce, je podle véty v Hell-
manové ¢lanku [11] omezena zdola takto:
N G
N Zt) . (2.4)
N

1 m t—1
RSS9 |
i=1 =0

Vezmeme-li N velké a pevné, mizeme ze vztahu (2.4]) odvodit nasledujici poznatky.

e ZvySovani m a t vice nez mt?> = N nemd velky vyznam, nebof nahradime-li (1 —
%)j = exp(——) pak posledni ¢len sumy je priblizné exp(—T) Piispévek k omezeni

pravdépodobnosti je tedy pro mt? > N velmi maly.

e Naopak pro mt? << N jsou scéitance v sumé priblizné rovny 1, a tudiz je prava strana
rovna piiblizné 57. To je ale zaroven horni odhad p;,. Spolecne s predchozi poznamkou
tedy vidime, Ze mé smysl volit m a t tak, aby platilo mt?> = N.

e Nyni zkusime odhadnout dolni mez p;, ze vztahu (2.4) pro m =t a mt?> = N pomoci
vyrazu e® = 1+ x a hornich mezi:

sz( LSS (Y,
5 () o 1)

%
|~

N = N (1 — exp (—%t)) t
. mt 1—exp( 1) mt T mit
NI —W-(l—e 1):0,63-W.

¢
Numericky lze podle [11] dospét dokonce k p;,, > 0,80 - th
Pomineme-li faktor 0,80 pred zlorlnkem, je prom =t amt? = N pravdépodobnost p;, > N -3,
Pottfebujeme tedy zhruba d = N3 nezavislych tabulek, abychom s dostate¢nou pravdépodob-
nosti mohli hledat vzor. Pro dosaZeni nezavislosti pouzijeme v i-té tabulce misto f funkci
fi(x) := f(z ®1i). Timto méme zaruceno, Ze se v pripadé stejné hodnoty v riznych tabulkach
nebude opakovat cely radek, a zaroven snadno ze vzoru f; nalezneme vzor f.

Déle musime oSetfit falesné poplachy. Podle véty v [11] je pramérny pocet falesnych po-
plachi na jednu tabulku E(F) omezen nasledovné

mt(t —1) _ mt?
E(F) < <
(F) < 2N  ~ 2N’
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coz pro mt? = N dava E(F) < % Falesny poplach tedy nastane v pruméru u kazdé druhé
tabulky, navysi proto potiebny pocet tabulek maximélné dvakrat.

Pro nalezeni vzoru X ke zpravé Y postupné zkousime tabulky. V pfipadlé falesného popla-
chu nebo 1nenalezeni hodnoty pokrac¢ujme dalsi tabulkou. Pro m =t = N3 a pocet tabulek
d = 2- N3 bychom méli s velkou pravdépodobnosti vzor v jedné z tabulek najit.

2.4.3 Slozitost tvorby

Béhem predpocitani musime vytvorit d tabulek o m fetézcich, pficemz na kazdy z nich potte-
bujeme t operaci. Odtud je slozitost predpocitani m -t - d = N. Potfebna pamét pro ulozeni
tabulek je O(m-d) = O(N %) Béhem hledani vzoru prochézime d tabulek a iterujeme nejvyse
t-krat, z ¢ehoz plyne O(t - d) = O(N %) volani funkce f.



Kapitola 3

Hledani kolizi a multikolizi

Ditherovani — metoda, o kterou se v této praci zajimame nejvice — sice nezvysi odolnost
hasovaci funkce proti hledani kolizi a multikolizi, nicméné tyto dva ttoky jsou zakladem pro
hledani druhého vzoru, proto je zde popiseme. Jouxiv tok pro hledani multikolizi nam také
dava prekvapivy vysledek o retézeni hasovacich funkci.

3.1 Hledani kolizi

V této sekci se budeme vénovat hledani kolizi, coZ je dvojice zprav M a M’ takova, ze M # M’
a zaroven f(M) = f(M'). Hledéani kolizi je nejsnazsim ttokem na haSovaci funkce a zérovern
je zékladem pro vétsinu dalsich utokd.

3.1.1 Narozeninovy utok

Nejprimitivnéj$im zptisobem je titok hrubou silou neboli narozeninovy utok. Podle sekce
bychom méli po vyzkouSeni ptiblizné 22 zprav nalézt kolizi dvou zprav. Nemtizeme ovSem
ovlivnit tvar téchto dvou zprav.

3.1.2 Yuvaluv utok

Yuval nevylepsuje vypocetni slozitost hledani kolizi, pouze dava néavod, jak do jisté miry
ovlivnit podobu zprav [16, str. 369-370]. Oznacme legalni zpravu z; a jeji podvrh x,. Pocet
blokt zprav z; a x, ozna¢me ¢. Podstatou utoku jsou drobné modifikace zprav znacené z;, xl’n
spocivajici v malych zménach x; a x,, napiiklad vyméné netisknutelnych znakt. Déle:

1. Vypocteme hase 27 modifikaci legélni zpravy z) a ukladame je do haSovaci tabulky.

2. Pocitame hase drobnych modifikaci podvrzené zpravy xl’n, dokud nedojde ke shodé. K té
dojde podle sekce priblizné po 22 volanich.

Provedeme 221! volani hasovaci funkee, tedy slozitost celého ttoku je £-22 1 volani kompresni
funkce, pamétové naroky O(22).

12
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3.1.3 Varianta s malou pamétovou naroénosti

Pomoci Floydova algoritmu popsaného v sekci umime najit kolizi ndhodné mapovaci
funkce r : H — H. Necht je tedy g, (h) = 2’ funkce ptifazujici hasi h zpravu z’ délky ¢ blok,
kterd je drobnou modifikaci zpravy x (napf. jednotlivé bity H urcuji, zda se na dané pozici
maé zprava x zménit). Definujeme:

kde lsb(h) zna¢i nejméné vyznamny bit h.

Mame tedy ndhodnou funkci na prostoru hasi, pro kterou muzeme pomoci Floydova algo-
ritmu nalézt kolizni dvojici hy, hs, ktera se s 50% pravdépodobnosti 1isi paritou. Pak mtzeme
ziskat kolizi zprav z; a ), jako ) = gz, (h1) a x, = gu, (h2).

Tento utok mé vypocetni slozitost O(¢ - 2%), ale pamétové naroky jsou zanedbatelné.

3.2 Jouxuv utok

Multikolizi nebo s-kolizi mame na mysli s zprav MM, M@ M) takovych, ze f(M(l)) =
f(M®P) = ... = f(M®). K. Suzuki a spol. ukazali v ¢lanku [22], Ze pro nahodnou funkci

n(s—1)
f potfebujeme k nalezeni s-kolize s pravdépodobnosti ptiblizné 1/2 vyzkouset (s!)% 227 s

Zprav.
Iterované hasovaci funkce vySe zminéné teoretické slozitosti zdaleka nedosahuji, nebot A.

Joux predstavil titok [12], jak nalézt 2F-kolizi se sloZitosti k - 22 misto teoretické hodnoty
1 n(2k-1)
(2F1)2F .27 2F volani kompresni funkce.

Podstata titoku je nasledujici — pomoci narozeninového paradoxu ¢i jiného ttoku na kolizi
nachazime pary blokt M; a M/ takovych, ze

F(hi—1, M;) = F(hi_y, Mj).

Nalezneme-li téchto dvojic k£ pro rtzna ¢, mizeme na k mistech ve zpravé M volit ze dvou
riiznych bloktd, a tedy vytvofit 2% rozdilnjch zprav se stejnou hasi. V&imnéme si, ze tyto
zpravy maji dokonce shodné vsechny priibézné hase.

Jouxtv utok ukazuje, Ze zfetézenim f(M)||g(M) dvou rtznych hasovacich funkci f a g
produkujicich hase délek ny a n, se nezlepsi odolnost vii¢i hledani kolizi podle oc¢ekavani na

ng+n
o=
funkece g.

.. o oy L. p g PVRTURY ;
). Kolizi lze totiz najit za ny273 ~! voldni kompresni funkce ' a 272 volani hasovaci

n

Pomoci Jouxova titoku nalezneme 2% -kolizi hasovaci funkce f se slozitosti ng27f71. Pak
spo¢teme hodnoty funkce g pro zpravy z multikolize. Téch je dostatecné mnozstvi, aby mezi
nimi existovala kolize, ktera je zaroven kolizi hasovaci funkce vzniklé zietézenim. Pozname-
nejme jesté, ze konstrukce funkce g miize byt libovolna, ne nutné iterativni. Retézeni dvou
hasovacich funkci, z nichZ jedna je iterativni, je tedy pfiblizné stejné odolné proti kolizi jenom
jako silnéjsi z funkci.



Kapitola 4

Hledani druhého vzoru

Iterativni konstrukce haSovaci funkce ndm umoznuje hledat druhy vzor ke zpravé M;arget Da-
lezenim zacatku zpravy takového, Ze se jeho has bez aplikace Merkleova-Damgardova zesileni
rovnd nékteré z pribéznych hasi zpravy Miarget. Poté pripojime k zacatku odpovidaji konec
zprévy Miarget @ upravime celkovou délku zpravy tak, abychom splnili Merkleovo-Damgardovo
zesileni. K dpravé délky pouzijeme rozsifitelnou zpravu nebo kolizni strom.

4.1 Utok pomoci rozsifitelné zpravy

J. Kelsey a B. Schneier [14] vymysleli utok pro nalezneni druhého vzoru vyuzivajici rozsiti-
telné zpravy, coz je struktura umoznujici produkovat zpravy délky v daném rozmezi se stejnou
posledni prubéznou hasi. Tato zprava nezahrnuje Damgardovo-Merkleovo zesileni, proto ne-
produkuje piimo kolize zprav, ale miizeme ji pouzit k hledani druhého vzoru napojenim na
urc¢ité misto cilové zpravy.

Pii tvorbé rozsifitelné zpravy muZzeme vyuzit faktu, Ze pro funkce typu MD5, SHA ¢i
Snefru umime nalézt pevné body, tedy blok zpravy M a vstupni has h takové, ze h = F'(h, M).

S jen o néco malo vyssi slozitosti umime vytvorit rozsifitelnou zpravu i bez pevnych bodu
vyuzitim myslenky Jouxova utoku na multikolizi (viz sekce .

4.1.1 Hledani pevnych bodu

Hagovaci funkce typu MD5 nebo SHA jsou zalozeny na Daviesové-Meyerové principu s vyuZi-
tim blokové sifry y = E(k,x), kde k je kli¢ a z Sifrovand zprava. Kompresni funkce F' potom

vypada nasledovné:
F(h,M)=E(M,h)®h,

tedy jako kli¢ k pouzijeme blok zpravy M a pomoci néj Sifrujeme pribéznou has h. Blokovou
Sifru umime se zadanym klicem invertovat, * = E~!(k,y). Pro ndmi zvoleny blok M spoc¢teme
pravé jeden pevny bod h takto:

h=F(h,M)=EM,h)®h
0= E(M,h) (4.1)
h=E"Y(M,0).
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4.1.2 Tvorba rozsifitelné zpravy pomoci pevnych bodi
Tvorba rozsititelné zpravy M (¢), kde ¢ je pozadovany pocet blokt zpravy, probiha nasledovné:
1. Najdeme 25 pevnych bodu (h;, My;,). Bloky My, volime a has k nim dopoc¢teme podle
vztahu . Kazdy blok mé pravé jeden pevny bod.
2. Vypoéteme 22 hasi h;- = f(IV, M) tak, ze bereme ndhodné bloky M.
3. Mezi témito dvéma seznamy najdeme kolizi podle sekce Spolecnou has oznacime hegp.
4. Vytvorime rozsifitelnou zpravu M (¢):
M (€)= My||Mf}
UV, M(0)) = heap -

. n s s ,
Tento proces vyzaduje 221! volani kompresni funkce.

4.1.3 Obecna tvorba rozsiritelné zpravy

Pro tvorbu rozsititelné zpravy potiebujeme umét hledat kolize zprav rizné délky, konkrétné
a a 1, se stejnou vstupni hasi h;,. To provedeme nésledovné:
1. Vypocéteme has hy = f(hin, M (a—1)), kde M(a—1) je libovolné pevné zvolena zprava
délky o — 1.
2. Vytvofime seznam hasi h; = F'(hy, M;) pro i € 23, kde M; jsou libovolng volené bloky.

3. Vytvofime seznam hasi h, = F'(h;y,, M]) proi € 5%, kde M/ jsou libovolné volené bloky.
4. Mezi témito seznamy nalezneme podle vztahu kolizi h; = h.
5. Kolizni zpravy jsou M;, a M(a — 1)||M;.
K nalezeni této kolize potfebujeme v — 1 + 227! volani kompresni funkce.
Nyni mtzeme sestrojit rozsiritelnou zpravu:

1. Zvolime si pocatecni vstupni has IV.

2. Podle predchoziho algoritmu najdeme kolizni zpravy délky 1 a 2k=1 4 1 proi € k tak,
aby pro par ¢ = 1 byla pouzita jako vstupni has IV a dale jako vstupni has i-tého paru
vystupni ha$ (i—1)-ho paru.

3. Vystupni has k-tého paru oznacime hegp.

Nalezené zpravy mtzeme v daném poradi fetézit za sebe a ziskat tak zpravy v rozmezi délek
k az k+ 2% —1 se stejnou vyslednou hasi hegp (viz obrazek . Chceme-li rosititelnou zpravu
M(¢) délky ¢, provedeme binarni rozvoj ¢ — k a doplnime jej zleva nulami, tak aby mél délku
k. Nyni, je-li na i-té pozici 1, volime v i-tém paru kolizni zpravu délky 2~% + 1, v p¥ipadé 0
zpravu délky 1.

Slozitost tvorby je

N k-1
Z(2k—i_1+2%+1):k.2%+1—k+z2i=k-2%+1+2k—(k+1)'
i=1 =0

Pro k < § je podstatnd ¢ast k - 231,
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M1 4+ 1) M(2F2+1) M(2F3+1) M2k +1)

mmm m

k = he:rp

\/\/\/ \/

Obrazek 4.1: Schéma obecné rozsititelné zpravy.

4.1.4 Hledani druhého vzoru

Pomoci vytvorené rozsifitelné zpravy M (¢) nyni nalezneme 2. vzor zpravy Miareet délky
2% + k + 1, pfipadné 2¥ + 3 bloktl, pokud pouzijeme rozsifitelnou zpravu z pevnjch bodi.
Jednotlivé bloky oznac¢me M;.

1. Spocteme pribézné haSe h; pro Miarger a ulozime je do néjaké snadno prohledévatelné
struktury, napt. hasovaci tabulky.

2. Hledame zpravy My takové, Ze F(hegp, Miink) = h;j pro néjaké k < j < 2% + k + 1
(v piipadé pevnych bodt 2 < j < 2F +3). Podle sekce [2.1] musime zkusit p¥iblizné 27—*
blokt.

3. Nastavime rozsifitelnou zpravu tak, aby byla j bloka dlouha.

4. Vytvorime 2. vzor:
Meecond 1= M(])HMmekHMJ+1|| s HMZkJrkJrl :

Plati
f(IV7 Msecond) = f(IV, Mtarget) .

, v ;. , v v veve , , . n — ,
Naroénost hledani druhého vzoru véetné tvorby rozsititelné zpravy je k- 2271 4+ 27=% yolani
, Vv , n — o~
kompresni funkce pro obecnou rozsifitelnou zpravu a pouze 221! + 27"~ pro rozsifitelnou
zpravu vytvorenou pomoci pevnych bodi.

4.1.5 Druhy vzor s libovolnym prefixem

Obecnou rozsititelnou zpravu i z pevnych bodid mizeme vytvorit také s libovolnym prefixem X
tak, ze béhem tvorby rozsifitelné zpravy misto I'V pfi vypoctu hasi pouzijeme f(IV, X). Stejné
tak miZeme za rozsifitelnou zpravu pripojit zpravu Y a pro hledani Mj;,; v algoritmu hledani
druhého vzoru pouzit jako vstupni has f(hezp,Y) misto hezp. Minimalni délka rozsititelné
zpravy vytvorené pomoci pevnych bodt je pak lx +ly + 2, pripadné [ x + ly + k pro obecnou
rozsifitelnou zpravu, kde lx,ly znaci pocet blokt zprav X a Y. Rozsititelnd zprava pak
vypada nasledovné:
Mxy(g) = XHMIHM(E —1- lX - ly)“Y
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4.2 Utok pomoci kolizniho stromu

V ¢lanku [1] popisuje A. Shamir a spol. atok pro hledédni druhého vzoru pomoci kolizniho
stromu. Ten byl popsan J. Kelseym a T. Kohnem v ¢lanku [13]. Utok funguje jak na kla-
sickou Merkleovu-Damgardovu konstrukci, tak na ditherované hasovaci funkce. Hlavni my-
slenkou je napojit strukturu zvanou kolizni strom (collision tree, diamond structure), na
cilovou zpravu a pak ke stromu pripojit prefix patriéné délky. Slozitost itoku byla v ¢lanku
A. Shamira pfi pouzitém algoritmu uvedena chybné jako O (2%1 +2n—k 4 2”_l>, na hod-

notu O (\/Z 9" +onk 4 2"_1) ji opravil S. R. Blackburn, D.R. Stinson a J. Upadhyay
v ¢lanku [5]. Finska skupina autori kolem J. Kortelainena ovsem nedavno nalezla jiny algo-
ritmus konstrukce kolizniho stromu, ktery mé slozitost stejnou, jako byla ptivodné uvedena.
V této sekci popiSeme ptvodni algoritmus s opravenou slozitosti.

4.2.1 Kolizni strom

Kolizni strom je dokonale vyvazeny binarni strom, jehoz uzly jsou znaceny hasemi h; délky n
bitt a hrany bloky zprav M; délky m bitd. Z uzlu h; do h; vede orientované hrana M,., pokud
hi = F(hj, M) (viz obrazek [£.2). Je-li pocet hran z listu do kofene I, fekneme, Ze strom m4
hloubku . Strom mé 2! listi1, tedy 2/*! — 1 vrchol. Ha$ v kofeni stromu oznaéime hy. Méame
tedy 2! hasi, které po [ hasovanich p¥islusnymi zpravami vedou na stejnou has hy.

h

hy
M M}
F(hy, My)=h} =F(hy, M) hj b1
W@ W“ My My,
hq ho hs hy ce h21—1 h2z

Obrazek 4.2: Schéma kolizniho stromu.

Konstrukce kolizniho stromu

Kolizni strom se konstruuje odspodu. Naivnim pfistupem bychom postupné pro dvojice hasi

hledali kolizi (2%“ volani pro i-tou tGroven). Vyhodnéjsi je ale hledat kolize mezi vSemi zvole-
nymi vstupnimi hagemi. Pfechod z trovné o 2° listech na 2:~! probiha nasledujicim zptisobem:

1. Vezmeme danych 2! hagi. (V nejnizsi tirovni si je miizeme zvolit. Jako jednu z nich
pouzijeme IV.)
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2. Pro kazdou z hasf spoéteme pomoci |[v/In 2v/i - 2%_%J riznych zprav vysledné hase.

3. Pravdépodobnost kolize mezi dvéma seznamy hasi je podle vztahu ([2.3) rovna pfiblizné
L?.27" kde L je pocet hasi v seznamu. P¥edstavime-li si listy jako vrcholy ndhodného
grafu, je pravdépodobnost existence hrany mezi dvéma vrcholy (tzn. kolize hasi)

) - n i _ In2-7-2""% In2¢
e R s

Pocet vrcholii v grafu neboli pocet listt oznac¢ime v = 2¢. Odtud p = IHT”, coz je hodnota

prahové funkce pro existenci perfektniho parovani v grafu. Jeho hase tvori dalsi patro
kolizniho stromu (viz sekce [2.2)).

Tento postup zopakujeme [-krat pro tvorbu celého stromu. SloZitost jednoho pfechodu je
20 . /In2v/7 - 2572 = v/In 2V/i - 2513, Horni odhad poctu volani kompresni funkce na celou
konstrukci je:

l l
Vin2-22 ) "Vi22 < Vin2-2:V1) 22 =
=1 =1

I+1

P \
—VIn2-25Vi- 2 T <vem2- 25V 2 (V2 1) <
25 _1

<4v2In2-Vi-2"% =471V 2.

Jako dolni odhad slozitosti mtizeme pouzit slozitost pifechodu z listového patra, tzn.
n 1 n 1l n 1l
VIn2v/1-22% 2 = 0,83v/1-22 2. Na konstrukei kolizniho stromu tedy potfebujeme O(v/1-2272)
volani kompresni funkce.

Vypocetni slozitost

vvvvvv

hrat roli kromé volani hasovaci funkce také vyhledavani parovani, jak ukazuje S. R. Black-
burn, D.R. Stinson a J. Upadhyay v ¢lanku [5]. Proto nyni podle jejich ¢lanku odvodime
celkovou slozitost konstrukce kolizniho stromu za predpokladu, Ze jedno volani kompresni
funkce povazujeme za jednu operaci.

Pro prechod z jednoho patra musime:

1. Spoéitat L = vIn2v/i - 253 hasi pro 2' listit, coz dava slozitost N = 2°L.

2. Vytvofit z listd graf, tzn. najit kolize mezi hasemi. Asymptoticky toto nelze provést lépe
nez vSechny hase seradit a dal$im prichodem nalézt shodné. To si vyzada O(N In N)
operaci, tedy O(2!L1In(2'L)).

3. Najit v grafu perfektni parovani. Podle [10] vyzaduje algoritmus pro hledani maximal-
niho parovani (’)(l‘ilﬁl ©) operaci, pficemz € = #E a v = #V. Maximélni parovani bude
v nasem pripadé perfektni, nebot graf je podle sekce témeér jisté obsahuje, protoze
pravdépodobnost existence hrany presahuje prahovou funkci.

Pocet vrcholll je v = 2! a ocekévany pocet hran

2! 2120 -1 :
s——2"L2<2>-;2".¢Tll~(2)—;i-w.
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20
172
0 ( | ) |
Ins
Kombinaci téchto tii krokt ziskavame vypocetni slozitost pro pfechod z jednoho patra

i22t : ; 722!
lni> =0 <2 LIn(2'L) + lni) .

Dosadime-li L = O(/i - 2%7%) dostaneme
2L In(2'L) = (\f 25+3 . 1n<\/i-2%+%)> -

:(’)<\/i-23+§~<n;—z+;lni>) =

:@(n.ﬂ.2%+%>

Dosazenim ziskame slozitost

@ <2iL +2'LIn(2°L) +

pro n > i.
Slozitost konstrukce celého stromu ziskdme sectenim pres vSechny trovné kromé prvni,
nebot mezi dvéma hasemi hleddme pouze kolizi, nikoliv parovani:

! . 221
@) .
S| 7
=2
Prvni ¢ast sumy ma stejné tvar jako v pripadé, kdy jsme pocitali pouze volani kompresni
funkce, vynasobeny n. Druhou odhadneme takto:

20
2! 26 2 i 2. 21)
2_2—lm< 192" < 1 E 2 =1 2) = O<l2 .

Dohromady je celkova slozitost
O (n-Vi-2'% +12.2).
Prol = an,a < 1 plati

122! n
lim ————— < lim /i 272" = lim

protoze o — 1 < 0. Druhy clen je tedy asymptoticky mensi nez prvni, proto mtizeme brat

slozitost pouze
@ (n A1- 2nT+l> ,

coz je n-krat pocet volani kompresni funkce.

Miazeme se také presvédcit, ze je druhy ¢len mensi uz pron > 6 a a = %. (V ttocich je [

vétsinou kolem 7). Pak

I

n-Vi-25 > 2.9
nvnyva - o(%3%)n > o?n? . 20"
( ) >a%\/ﬁ

[N}
oo|3
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Pron =6

R
Y4
[SV)]
| S
S

[\]

N

v
| ©

)

coz muzeme numerickym vycislenim ovérit, ze plati. Predpokladejme nyni, Ze rovnice plati
pro n, a ukazeme, ze pro n > 6 platii pro n + 1:

2T>3‘§\/ﬁ-2é>3‘§\/n+1,

nebot
n 2i >n+1
n> — 1 =5,285.
21 — 1
4.2.2 Hledani druhého vzoru
Hledéani druhého vzoru ke zpravé My, ger délky 2F +1+1 s pribéznymi hasemi Ay, .. ., hor 1

probiha podle tohoto algoritmu:

1. Zkonstruujeme kolizni strom hloubky [ podle sekce na coz potfebujeme [4v/21n2-

ntl Loy ; 5 . . s 5 o
\ﬁj 272 volani kompresni funkce. HaSe v listech si ozna¢ime hf,..., h’21, has v koreni
hy.

2. Hledame blok M,k takovy, ze F'(hy, Mynk) = hi, pro néjaké ip splilujici nerovnost
I+1 <ig < 2% +1+1. Podle sekce [2.1| musime zkusit ptiblizné 2" % blokt pro nalezeni
Mink.

3. Pokud ig =1+ 1, vezmeme za h;o hodnotu V. Jinak hleddme prefix P délky i — 1 — 1,
pro ktery plati f(IV, P) = I/ , jo € 2. Potfebny pocet voldni kompresni funkce je on—t,

4. Vytvorime zpravu T tak, ze pfi prichodu stromem z h;o do h; postupné fetézime bloky
z pro$lych hran. Takto vznikla zprava ma délku .

5. Sestavime druhy vzor Mgecond:

Msecond := P|[T|[ Miink||Migt1][ - - [[Man 4141 -

Celkové slozitost algoritmu je [4v/21n2- /1] - 2"3" + 2nk 4 9n—L yolani kompresni funkce.



Kapitola 5

Kombinatorika na slovech

V této kapitole uvedeme zakladni pojmy z kombinatoriky na slovech [3]. Dale uvedeme véty,
které posléze pouzijeme pro konstrukci vhodné dithera¢ni posloupnosti. Co je to ditherovani
bude feceno v dalsi kapitole, prozatim je dilezité, ze vhodna ditherac¢ni posloupnost musi
byt square-free a mit exponencidlni komplexitu. V zavéru kapitoly zminime algoritmy pro
generovani prefixd nekonecnych slov.

5.1 Zakladni pojmy

Necht A = {ai,aq,...,ax} je koneénd mnozina symbolt. Ty pak nazveme pismeny, mnoZinu
abecedou. Déle slovem délky k nazveme k-tici pismen w = wiwows - - - wg, w; € A. Délku slova
znac¢ime |w|. Slovo nulové délky nazyvame prazdné slovo a zna¢ime e. Libovolnou posloupnost
d = dydads - - -, kde d; € A, nazveme nekoneénym slovem nad abecedou A.

MnoZinu v8ech koneénych slov ozna¢ime A*. Vybavime-li mnozZinu A* binarni asociativni
operaci zretézeni

U= (Ugug -+ Up) - (VIV2+ -+ Vp) = ULUL * * * U VIV * * * Uy, = UV,

ziskdame monoid slov s neutralnim prvkem e.

Konecné slovo w je faktorem slova d, pokud existuji slova (koneénéd nebo nekoneénd) = a
y takova, ze d = zwy.

Jazykem slova d nazveme mnozinu vsech faktort slova d a znac¢ime

£(d) = {w|w faktor d} .
Mnozinu vsSech faktort slova d délky m znacime
Ln(d) = {wlw € L(d), |w] = m}.

Faktor v nazveme ¢tvercem, pokud u = ww, kde w je neprazdné slovo. Slovo d je square-
free, pokud neobsahuje Zadny Ctverec. Je snadné nahlédnout, Ze nekonec¢né square-free slovo
nemuze existovat nad unarni ani binarni abecedou.

Nekonecné slovo d je posléze periodické s periodou p, pokud je tvaru d = vw®, kde
w* znac¢i nekonecné opakovani faktoru w. Pak p = |w| volime nejmensi mozné. Pokud je
predperioda v = €, nazveme slovo periodické. Slovo, které neni posléze periodické nazyvame
aperiodické.

w

21
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Faktorovou komplexitou Cq : N — N slova d nazveme funkci pfifazujici kazdému m pocet
faktoru slova d délky m:
Ca(m) = #Lm(d).

Zobrazeni 7 : A* — B* nazveme morfismem, pokud
Vu,v € A 1(uw) = 7(u)7(v).
Ptisobeni morfismu muzZeme pfirozenym zpusobem rozsifit i na nekonecna slova:
T(urugug - -+ ) = 7(up)7(ug)7(uz) - - -
Morfismus 7 je k-uniformni, jestlize
Vae A |r(a)|=k.

Pokud nechceme zduraznovat presnou délku obraz pismen, pak rikame, Ze T je uniformni.
Slovo w je pevnym bodem morfismu 7, pokud plati w = 7(w). Jestlize existuje takové
pismeno a € A, ze 7(a) = au,u # €, a pro vSechna b € A plati lim,,_,o |7"(a)| = +o0, pak
nekoneéné slovo w = 7°(a) — tedy slovo w, jehoz je 7"(a) prefixem pro kazdé n € N — je
pevnym bodem morfismu 7.
Morfismus 7 nazveme square-free, pokud pro vsechna square-free slova w je jejich obraz
7(w) také square-free.

Nyni uvedeme dvé véty, pficemz prvni poskytuje zachovani square-free vlastnosti a dolni
odhad pro komplexitu slov vzniklych prolozenim pismen. Druhé dava vztah mezi komplexi-
tami slova a jeho morfického obrazu.

Véta 2. Necht u = ujusus - -+ je slovo s komplexitou Cy nad abecedou A, ddle v = vivavs - - -
je square-free slovo nad abecedou B a AN B = (.
Pak u = ujviuguausvs - - - je square-free a plati Cq(2m) > Cy(m).

Diikaz. Predpokladejme, Ze u obsahuje ¢tverec ww. Ten nemuze byt liché délky, nebot pak
by w zaéinalo pismenem z jedné abecedy a v druhém opakovani z druhé, coz je spor. Necht
tedy |w| je sudé, pak bud na lichych nebo na sudych pozicich jsou pismena slova v. Pak ale
jsou tyto pismena samotné ¢tvercem, coz je spor s predpokladem, Ze v je square-free.
Mnozina Lo, (d) obsahuje alespor tolik faktoru jako £,,(u) kvuli pismenim z u. O

Véta 3. Necht u = ujusus - -- je nekonecné slovo s komplexitou Cy a v je k-uniformni prosty
morfismus.
Pak Cy(m) < Cyuy(k - m).

Diikaz. Z prostoty ¢ musi byt pocet faktoru slova ¢ (u) délky km alespon takovy, jako pocet
faktorid slova u délky m. O

Pro konstrukci square-free slova s exponencialni komplexitou nad malou abecedou budeme
potiebovat jesté nasledujici vétu.

Véta 4 (Brandenburg [6]). Morfismus 1 prosty a uniformni je square-free pravé tehdy, kdyz
Y(w) je square-free pro kazdé w square-free, |w| = 3.
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Dikaz. Pro lepsi pochopeni uvadime i Brandenburgiv dikaz.

Implikace zleva doprava je trivialni.

Opacnou implikaci dokdzeme sporem. Nechf tedy existuje square-free faktor w,|w| > 4
takovy, Ze 1(w) obsahuje ¢tverec a w méa minimalni délku. MuZzeme napsat ¢ (w) = xttz’.
Pak z minimality w existuji pismena a, ¢ takovd, ze ¥(a) = za’ a ¥(c) = 22" ax’ e # z a
w = aw'c. Jisté lze psat w’ = ubv, kde b je pismeno, ¥(b) = yy’ a t = 2'Y(u)y = y'1(v)z.
Rozlisime dva pripady.

1. Pfedpoklddejme |2'| = |y/|. P¥imo plyne 2’ = ¢/, z uniformity ¥(u) = ¢¥(v) ay = z a
z prostoty u = v. Vezmeme-li ¥(abc) = za'yy' 22’ = za'yax'yz’, pak abe neni z predpo-
kladu véty square-free, a tedy a = b nebo b = ¢, ¢imz ziskavame spor s predpokladem,
ze w = aubve = aubuc je square-free.

2. Necht [2'| > |¢/|, pak existuje 2" # € takové, ze ' = y/z”. Odtud =" (u)y = ¥ (v)z.
Oznacime v = dv’, kde d je pismeno. Ziejmé |¢(d)| > |2”| a ¢ (d) = 2”d’. Obraz ¢ (ad) =
xx'x"d = zy'2"2"d obsahuje étverec z”, a proto a = d. Z rovnosti zy'z” = ¢(a) =
¥(d) = 2"d' vime, ze Y¥(a) = 2" 2" = (d), 8 # €. Z 2" (u)y = Y(dv')z = ' Bx" (V)2
plyne, Ze 8 je prefix ¢(ub). Tim padem (aub) = 2”2”3 --- neni square-free, coz je
spor s minimalitou w.

Opacna nerovnost se osetii obdobné.

5.2 Konstrukce ditherac¢nich posloupnosti

V této sekci ukazeme, jak zkonstruovat nekonecna square-free slova s exponencialni kom-
plexitou nad malymi abecedami — velikosti ¢tyfi, pét a Sest — a nad velkou abecedou o 256
pismenech.

5.2.1 Ctyipismenna ditheraéni posloupnost

Pro zkonstruovani slova nad ¢tyfpismennou abecedou potfebujeme slovo u s exponencidlni
komplexitou a square-free slovo v. Poté vyuzijeme vyse uvedenych vét k jejich prolozeni a
zmenseni abecedy.

Slovo u ziskdme Tfetézenim vsSech moznych binarnich m-tic, tzn. binarnich rozvoji cisel
od 0 do 2™ — 1 doplnénych zleva nulami na délku m prom =1,2,3,...:

u=01000110110000010100111001011101110001 001000110100 -- . (5.1)

Komplexita Cy(m) = 2™, protoze se z definice ve slové u vyskytuji vSechny faktory délky m.
Dale zkonstruujeme Thueovo square-free slovo v. Pro konstrukci potfebujeme Thueovo-
Morseovo slovo ur)s definované jako pevny bod morfismu »*°(0), kde »(0) = 01, (1) = 10:

urys = 0110100110010110100101100110100 - - - .

Nyni definujeme pismena Thueova slova ur jako pocet jednic¢ek mezi dvéma po sobé jdoucimi
nulami v Thueové-Morseové slové up,:

uryy =011 0.1 0 011 0 01 011 0...

~—— ~~ =~~~

N M N
ur 2 1 0 2 0 1 2
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Tedy
ur = 2102012101202102012021012102012 - - - .

Thueovo slovo ur je square-free |23]. Potfebujeme jej nad jinou abecedou, nez je abeceda
slova u, proto definujeme v = n(ur), kde n(0) = 2,7(1) = 3,7(2) = 4:

v = n(ur) = 4324234323424324234243234324234 - - - . (5.2)
Jinou moznosti je vyuzit morfismu 7 definovaného na abecedé {A, B, C, D} jako
T(A)=AB, 7(B)=CA, 7(C)=CD, 7(D)=AC.
Tento morfismus mé pevny bod
v =71%°(A) = ABCACDABCDACABCACDACABCDABCACDA - -, (5.3)
na ktery aplikujeme morfismus
w(A) =4, p(B)=3, wuC)=2, uD)=3.

Sporem lze ukazat, ze ziskdme opét stejné slovo u(v') = v.
Nyni prolozenim u a v ziskdme slovo

ds; = 0413020402131403121304020403021 - - - (5.4)

nad abecedou {0,1,2,3,4}, které je podle véty [2 square-free s komplexitou Cq,(m) > 2% .

Brandeburg [6] uvadi piiklad 18-uniformniho prostého square-free morfismu ¢’ z pétipis-
menné abecedy do tiipismenné abecedy, coz je nejkratsi mozny. Jako dithera¢ni posloupnost
milzeme vzit

ds = ¢/(ds). (5.5)

Podle véty [3| je komplexita Cg,(m) > 25, tedy miize byt dost mald. Uvédomime-li si, Ze pro
reprezentaci ti pismen v pocitaci potfebujeme dva bity, mizeme rovnou vyuzit ¢tyfpismenné
abecedy.

Nejkrat$i prosty square-free morfismus ¢ : {0,1,2,3,4}* — {0,1,2,3}* je uz jen 4-
uniformni a mize vypadat naptiklad takto:

©(0) = 0102,
o(1) = 0123,
0(2) = 0312,
©(3) = 1013,
o(4) = 1032.

Morfismus ¢ je nalezeny podle véty [d] hrubou silou zkouSenim prostych zobrazeni pfifazujicich
jednotlivym pismentim square-free obrazy a néaslednym ovérenim, jestli jsou obrazy vsech
tFipismennych square-free slov nad abecedou {0,1,2,3,4} square-free.

Miazeme tedy pomoci ¢ sestrojit dithera¢ni posloupnost

d4 = (ds) = 0102103201231013010203120102103 - - - , (5.6)

ktera je nad ¢tyfpismennou abecedou a ma podle véty [3| komplexitu Cq, (m) > 2%
Zdrojovy kéd programu pro hledani square-free morfismi square_free_morphism.py na-
psany v Pythonu je na prilozeném CD.
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5.2.2 Sestipismenna ditheraéni posloupnost

Nebudeme-li chtit za kazdou cenu zmensit abecedu dithera¢ni posloupnosti, mizeme zkon-
struovat nekonec¢né slovo s podstatné lepsi komplexitou nad Sestipismennou abecedou nasle-
dujicim zptisobem — vezmeme opét slova u a v definované vztahy a . Nebudeme je
ovSem prokladat, ale definujeme zobrazeni p : {0,1} x {2,3,4} — {a,b,c,d, e, f} takto:

neboli kazdou mozZnou dvojici ozna¢ime novym pismenem. Pismena slova dg pak definujeme
predpisem
d6,i = p(ui, Ui) . (57)

Je ziejmé, ze slovo
dg = ceacaefbdecacba faeca fedbceafdec- - -

je square-free s komplexitou Cq,(m) > 2.

5.2.3 256pismenna dithera¢ni posloupnost

Budeme-li pismena ditherac¢ni posloupnosti vkladat do vstupu kompresni funkce misto ¢asti
zpravy, pak méame pro pismeno v podstaté jeden byte, nebot tézko budeme délit zpravu na
bloky jinak nez po celych bytech. Mame tedy prostor pro dokonce 256pismennou abecedu.

Pro konstrukci slova vyuzijeme slovo u s exponencidlni komplexitou a ¢tyfpismenné square-
free slovo v’ definovana v a . Pismeno posloupnosti dasg vytvorime tak, ze prvnich
Sest bitli zaplnime Sesti znaky slova u, a zbylé dva bity vyuZzijeme pro zapis pismene slova v’
(B(A) =00,8(B) =01,5(C) =10,5(D) = 11). Tedy:

dose,i = Uei—5U6i—aU6i—3U6i—2U6i—1Usi || B(Vs) - (5.8)

Slovo dasg je ziejmé square-free diky pismentm ze slova v/ a ma komplexitu Cq,.,(m) >
26m — 4™ nebot slovo u obsahuje viechny faktory délky m, a tudiz bereme-li jeho Sestice
jako jedno pismeno, obsahuje vSechny faktory délky m i toto slovo. Zdivodnéni je nasledujici
— Sestice muze vychazet pres retézeni dvou k-tic ve slové u. Libovolnou sekvenci m Sestic ale
urc¢ité najdeme ve slové u tam, kde vznika fetézenim vSech moznych 6 - (m-+1)-tic.

5.3 Generovani prefixii

Je-li nekonecné slovo konstruované jako pevny bod morfismu, jevi se jako nejprirozenéjsi
zpusob generovani prefixu nekone¢ného slova opakovani aplikace morfismu na pocatecéni pis-
meno, dokud neziskdme prefix pozadované délky. Takto ale musime pro ziskani n-tého pismene
udrzovat v paméti cely predchozi fetézec, pamétové pozadavky jsou tedy O(n).
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Algoritmus pro generovani slova s pamétovou naro¢nosti pouze O(Inn) uvedl J. Patera
v ¢lanku [19]. Vyuziva substituéniho stromu, ve kterém je v kofeni prvni pismeno nekoneé-
ného slova a potomci kazdého uzlu jsou oznaceni pismeny morfického obrazu pismena v uzlu
v poradi zleva doprava. Poté je strom prochadzen do Sife (tzn. po trovnich) zleva doprava
s vynechanim levého podstromu, ktery predstavuje jiz nagenerovany prefix. K prichodu do
§ife je vyuzivan zésobnik, pomoci kterého si pamatujeme, které vétve jsme jiz prosli. Diky
stromové struktufe je potfeba pouze O(Inn) paméti ke generovani n-tého pismene.
Zdrojovy kéd (Python) generovéani prefixu slova v/ vypadé nésledovné:
tau={’A’:’AB’,’B’:’CA’,’C’:°CD’,’D’:’AC’}
taulen={}
for k in tau.keys():
taulen[k]=1len(taulk])
stack=[()]; stack.pop()
t0=’A"; a=t0
n=1; i=2
word=t0; N=1000
while (n<=N):
while (i<=taulLen[a]):
word+=taula] [i-1]
n+=1; i+=1
1=0
while (len(stack)!=0 and i>taulLen[a]):
(a,i)=stack.pop()
1+=1; i+=1
if (len(stack)==0):
a=to0; i=2; 1+=1
while 1:
stack.append ((a,i))
a=taula][i-1]
i=1; 1-=1
if (1==0):
break
print word

Algoritmus pro generovani slova u vzniklého fetézenim vSech moznych m-tic nad {0,1} je
nasledujici:

m=1; M=8;
word=""
while (m<=M):
i=0
while (i< (1<<m)):
w= nn

for j in range(O,m):
w=str ((i&(1<<j))>>j)+w
word+=w; i+=1
m+=1
print word
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Pro ditherovani potifebujeme v kazdé iteraci ziskat jen jedno pismeno. Toho Ize docilit
drobnou tupravou vyse uvedenych kédt. V souboru words.py jsou upravené zdrojové kédy
spolec¢né s kody pro generovani prefixti dalsich slov.

Kazdé slovo mé sviij vlastni objekt. Rodicovskym objektem vSech dalsich je objekt Word,
ktery méa metodu print(n) umoziujici vytisknout prefix délky n. Vsechny zdédéné objekty
maji metodu first() vracejici prvni pismeno daného prefixu a metodu nezt() vracejici pii
kazdém volani dalsi pismeno posloupnosti. Tyto metody nam umoznuji pridat do kazdého
volani kompresni funkce jedno pismeno dithera¢ni posloupnosti, aniz bychom museli generovat
cely prefix naraz.

V objektu WordMorphism je implementovan Patertv algoritmus. Jeho konstruktor prebira
jako parametr slovnik popisujici konkrétni morfismus 7 ve tvaru

{’a_1’:’tau(a_1)’, ... , ’a_k’:’taua_k)’ }.

Od ngj jsou odvozeny objekty WordSqrFreej a WordThue, které generuji slova v/ a v.
Objekty WordBinExp, Wordj, Word5, Word6 a Word256 generuji slova u, dg4, ds, dg a
d2s6-



Kapitola 6

Ditherovani

Kapitola se zabyva navrhem R. Rivesta [20] zlepsujicim odolnost hasovaci funkce proti hledani
druhého vzoru — ditherovani. Vyuzijeme poznatkid z kombinatoriky na slovech k zavedeni di-
therovani a zkoumani vlastnosti ditherované hasovaci funkce. PopiSeme ttoky na ditherované
hasovaci funkce a jejich slozitosti v zavislosti na volbé ditheracni posloupnosti.

6.1 Konstrukce

P1i popisu atoku pomoci rozsititelné zpravy v sekci jsme vidéli, ze iterativni konstrukce
s sebou nese jisté vrozené vady, napriklad neménnost vysledné hase pii fetézeni pevnych bodi.
Népadem R. Rivesta je pfidat do kazdé iterace jesté jeden vstup (viz obrazek , tak aby
prubézna has zavisela nejen na aktudlnim bloku a predchozi hasi, ale i na pozici bloku ve
zpravé. Tuto tpravu nazval ditherovéniE]

Zavislosti na pozici ve zpravé docilime pfidanim pismene d; nekone¢ného slova d do vstupu
kompresni funkce pti kazdé iteraci:

hi = F(hi1, M;, d;) .

Hasovaci funkci ditherovanou slovem d oznac¢ime fy. V zavislosti na zvolené dithera¢ni po-
sloupnosti se muze zlepsit odolnost hasovaci funkce vici hledani druhého vzoru.

Vkladani dithera¢niho pismene si mtizeme predstavit také tak, ze mame k dispozici n€kolik
kompresnich funkci a dithera¢ni pismeno urcuje, kterou mame v dané iteraci pouzit.

My | My | -+ |Mg_y|MZJ[1]j00. . .0|[length(M)

—_

M,
rljh By ho_ By h
IWV=ho—{r S r2[Fr=2  "=Fr 1 I g b—r(M)
]
d1 dg dg d€—1 dﬁ

Obrazek 6.1: Konstrukce ditherované hasovaci funkce.

!Termin ditherovani pochazi z teorie poéitacového zpracovani obrazu, kde zna¢i ndhodné michani pixelt pfi
nedostatku odstinid néjaké barvy, aby se docililo vizualné plynulého pfechodu (napf. svétlé oblohy do tmavé).

28
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Uvedme nyni trividlni pfiklady slova d:
e Konstantni posloupnost d = 00000 ... odpovida odolnosti klasické hasovaci funkci.
e Periodicka posloupnost, napft.

doi—1 =0, dy; =1,

také odolnost pfilis nezlepsi, protoze mizeme misto jednotlivych blokt opakovat p-tice
bloki, kde p je délka periody slova d.

e Citaé, to znamena

dy =1, do = 2, ds=3,...
Problematické je nartistajici velikost ditherac¢nich pismen.

Vzhledem k vySe uvedenému navrhuje R. Rivest pouzit k ditherovani square-free slovo nad
konecnou abecedou, které je nutné aperiodické, takze zabranuje ttoku pomoci rozsifitelné
zpravy. Faktory se ve square-free slové neopakuji vibec, coz by mélo zabranit i ttokim
v podobé néjaké modifikace rozsifitelné zpravy.

Modifikace utoku pomoci kolizniho stromu popsand v sekci ukazuje, Ze je dulezita také
komplexita a stejné frekvence vyskyti faktora dithera¢ni posloupnosti.

Slozitost ttokt pomoci kite generatoru (sekce a Hellmanovych tabulek (sekce
zavisi pouze pfimou ameérou na velikosti abecedy ditherac¢ni posloupnosti, ale poznamenejme,
7e slozitost offline fize téchto tutokd je alesponn O(2"). Utoky tedy neptedstavuji redlnou
hrozbu.

6.2 Utok pomoci kolizniho stromu

Méjme hasovaci funkei ditherovanou slovem d s kompresni funkei h; = F'(h;—1, M;,d;). Zna-
ceni je stejné jako v klasickém piipadé. Druhy vzor ke zpraveé Mia et nalezneme takto:

1. Najdeme slovo w délky [ + 1, které je faktorem slova d s nejvyssi frekvenci vyskytu
v prefixu d délky 2% +1+ 1.

2. Zkonstruujeme kolizni strom hloubky [ tak, ze vSechny hrany vychézejici z listt dithe-
rujeme symbolem w;i, do dalsi arovné we a tak dale az do h; vede hrana ditherovana
wy (viz obréazek . Tvorba stoji 4v/2In2 - V1 - 973 operaci stejné jako pro klasické
hasovaci funkce, nebot kompresni funkce se chové jako ndhodné ordkulum, takze hledani
kolizi hrubou silou neni ditherovinim nijak ovlivnéno.

3. Hledame blok M,k takovy, ze F'(hy, Miink, wi+1) = hi, pro néjaké ig € Z,

IZ{iENKl'ﬁ‘lSi)/\(di_l...di:w)}.

Frekvence vyskytu faktoru w ve slové d je silné zavisla na pouzité ditheracni posloup-
nosti. Pfedpokladejme, Ze vSechny faktory maji stejnou frekvenci vyskytu, pravdépodob-
nost vyskytu faktoru w ve slové d pak je 1/Cq(l+1), pficemz Cq4(n) je komplexita neboli
pocet faktorti délky n slova d. Odtud #Z = 2¥/Cq(I + 1). Musime tedy zkusit piiblizné
Cq(l +1) - 27* blok.
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4. Pokud ig =1+ 1, vezmeme za h;o hodnotu V. Jinak hleddme prefix P délky i —1 — 1,
pro ktery plati fq(IV, P) = h;o, jo € 2t (listy kolizniho stromu). Potiebny pocet volani
kompresni funkce je 27,

5. Propojenim stromu z h;o do hy vytvorime zpravu T délky .
6. Sestavime druhy vzor Mgecond:

Msecond := PHTHMlinkHMio+1H <o HMQk—i—l-i-l :

Slozitost celého algoritmu je 4v/21n2 - /1 - 2" + Cq(l + 1) - 2% 4 27~ yolani kompresni
funkce, zavisi tedy na komplexité ditheracni posloupnosti d.

hy

1
M7 N/

A
M{>w2 Mé,UJQ
F(hy, My, wy)=h|=F(hy, M2, w1) h } h_s
My, w My, w1 Ms,wy My, wy Myi_y,wn Mo, wy
hoi_4 hot

Obrazek 6.2: Schéma kolizniho stromu ditherovaného faktorem w.

6.3 Utok pomoci kite generatoru

Utok pomoci kite generatoru popsany v ¢lanku [1] sice vyZaduje naroéné predpocitani, autofi
uvadéji O(|A] - 2"™), ale poté uz umoziuje hledat druhé vzory mnohem mensim poctem volani
kompresni funkce, nezavisle na komplexité ditherovaci posloupnosti. Predpokladame, ze délka
cilové zpravy je 2F a ditherovaci posloupnost d mé abecedu A. Aplikaci podobnych myslenek
jako v pfipadé konstrukce kolizniho stromu ukazeme, ze slozitost offline faze je dokonce O(|.A|-
vn—k-2").

Zikladem ttoku je vytvoreni kite generadtoru — struktury tvofené mnozinou K o 2" F
riznych hasich, mezi kterymi je i IV, a patficnymi bloky zprav. Pro kazdou has h € K a

kazdé a € A najdeme dva bloky m}l takové, ze F(h, mh2 «) opét lezi v mnoziné K. Navic

ale pozadujeme, aby kazdé4 has v K byla obrazem dvou jinych hasi pro kazdé «. Bloky m,lli

tedy musime volit s ohledem na tento pozadavek.

V online fazi nejprve vypocteme pribézné hase cilové zpravy M = M --- My a podle
vztahu (2.3) nalezneme h; lezici v K pro ¢ > n — k . Nyni chceme pomoci kite generatoru
vytvorit zpravu s vyslednou hasi f(M):
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1. Za¢neme v IV = h{; a pohybujeme se v kite generatoru tak, Ze bereme bloky my/
]7

podle ditherovaci posloupnosti d az po j =i — (n — k). Z moznych dvou bloku si vzdy
mizeme zvolit libovolné.

2. Z bodu hg_(n_k

S . — y o 1,2 - e
sloupnosti binarni strom obrazii hloubky ”Tk pomoci blokti m,;” . Mnozinu hasi tvori-
J7

) rozvineme v kite generatoru podle piislusnych pismen ditherovaci po-

cich listy oznac¢ime Ly .

3. Naopak z hase h; rozvineme dle ditherovaci posloupnosti bindrni strom vzort kom-
presni funkce, opét hloubky "T_k a mnozinu listovych hasi ozna¢ime Lj;. Grafickym
znazornénim téchto dvou stromi vznikl nazev kite generator — stromy jdouci proti sobé
ptripominaji papirového draka.

. -, v onzk o — v s e
4. Mnoziny Ly a Ly maji obé 2 2 prvkii z 2% moznych, a tedy mezi nimi nalezneme

kolizni has k. dle (2.3)). Cast zpravy vzniklé fetézenim blokti znagicich cestu stromem
z h,_ (n—k) 40 h!., respektive z h., do h; oznacime Py, resp. Py;.

5. Sestrojime druhy vzor:

My == myy 4, Hmh'l,dQH e Hmh;_(n_k),di_(n_k)HHPIVHPMHMI'-HH o[ M

6.3.1 Slozitost konstrukce kite generatoru

Pr1i pocitani slozitosti konstrukce kite generatoru opét vyuzijeme poznatki z teorie ndhodnych
grafiu. Strukturu si podobné jako v pripadé kolizniho stromu miZeme predstavit jako graf,
jehoz vrcholy jsou hase z libovolné zvolené mnoziny K a hranu predstavuje kolize kompresni
funkce. Chceme najit dvé rizné parovani, vypocet tedy provedeme ve dvou krocich.

Podle sekce musi pravépodobnost p existence hrany, neboli kolize mezi dvéma ha-
Semi, prekrocit prahovou funkci h‘7”, kde v je pocet hasi v K, tedy 2"*. Oznac¢ime-li pocet
vyzkousenych blokid ke kazdé hasi L, plati podle a pozadavku, zZe kolizni has m3é lezet

v K:
Iz onk 12 1
P=5n Ton T on ok

Porovnanim s prahovou funkci ziskdvame

L? In2n—Fk
p= on-tk - on—k

Odtud
L=vVIn2vn—k-2F.

Musime vyzkouSet L blokt pro kazdou has v K a kazdé o € A, pocet volani kompresni funkce

je proto
L-|A|-2"% = Al - VIn2vn — k- 2F . 2nF,

Nalezeni druhého parovani je analogické, pouze pozadujeme, aby vysledné hase byly ty, které
nemaji vzory z prvniho kroku, to znamen4, Ze musi spadnout do zbyljch 27~% /2 hagi, ¢imz
se snizi p na polovinu, a tedy se v L objevi faktor v/2. Celkovy poécet volani kompresni funkce
pri konstrukcei kite generatoru je tedy alespon

|Al- (1 +V2)-VIn2vn — k- 2",
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coz je O(vn — k- 2"™).
V uvazovaném postupu neni vylouceno, ze né€kteréd z hasi v generatoru bude obrazem vice
nez dvou hasi. Protoze jsme ale hledali dvakrat parovani v grafu, musela by tato has byt ¢tyr

¢i vice kolizi. Pro nalezeni s-kolize musime podle vysledkt K. Suzukiho a spol. [22] provést
n(s—1) . s xs . . . .
(s!)%Q < haSovani. Pro s = 4 je to 2'/2+37%/4 hagi. Uvazime-li, Ze mame v kite generatoru

2"k hagi a k > n/4, bude tato ¢tytkolize s velkou pravdépodobnosti nejvyse jedna, coz
miizeme zanedbat.
Pamé&tova narocnost je O(|A| - 27F),

6.3.2 Slozitost online faze utoku

Hledani h; vyzaduje 2F volani kompresni funkce pro vjpoéet pribéznjch hasi. Rozvinuti
stromti a hledani kolize mezi nimi vyzaduje O(2("~*)/2) operaci (nejedna se o volani kompresni
funkce, pouze prochazeni kite generatoru a porovnavani listovych hasi) a paméti.

6.4 Utok pomoci Hellmanovych tabulek

V ¢lanku [1] je popsan utok na ditherované hashovaci funkce pomoci Hellmanovych tabulek
(viz sekce . Utok vyzaduje pfedpocitani se slozitosti O(2" % +|A|-2"), ale poté umi hledat
druhé vzory pro zpravy délky 2¥ s Gasovou i pamétovou naroénosti O(22(=k)/3),

Hlavni myslenkou je napojit pfedpocitané smycky do cilové zpravy s odpovidajicimi znaky
ditherovaci posloupnosti.

6.4.1 Offline faze

Potfebujeme nalézt pro kazdé o € A blok zpravy X, spliujici F(IV, X,,a) = IV. Jedinou
moznosti je hledani hrubou silou, proto potfebujeme |A| - 2" volédni kompresni funkce.

Déle si pfedpocitame Hellmanovy tabulky pro kazdé a € A tak, aby pokryvaly 2" % moz-
nych hasi, to znamena m -t - d = 2" *. Nahodnou funkci f, : H — H pro tvorbu tabulek
ptislusnych k a definujeme jako f,(h) := F(IV,h||0...0,«). Diky témto tabulkdm umime
nalézt blok X := h||0...0 vedouci z IV na has h; pfi ditherovani pismenem « s pravdépo-
dobnosti 27,

6.4.2 Online faze

Cilova zprava tvorend bloky M, ..., Myr mé pribézné hase h;. Ke kazdé z nich se postupné
snazime najit pomoci Hellmanovych tabulek k pﬁtfiénému ditherovacimu pismenu blok zpravy
X takovy, ze F(IV, X, a) = h;, pro né&jaké ig € 2*. Pravdépodobnost nalezeni je 2~* pro kazdy
z 2F bloki, méli bychom tedy jeden takovy nalézt. Poté projizdime smycky pevnych bodt tak,
abychom dodrzeli ditherovaci posloupnost d a vytvorili prefix pottebné délky. Druhy vzor
Msecona pak sestavime jako Xg, |[Xa,|[ . . |[Xa;, o [[X][Mig1l] ... [[Max .

Pamétova a vypodetni slozitost online faze je O(22("=%)/3) jak bylo vysvétleno v sekci
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6.5 Porovnani ditherac¢nich slov

Nyni dosadime do slozitosti itoku pomoci kolizniho stromu komplexity slov zkonstruovanych
v sekci 5.2l Oznacéme slozitost titoku

Sa(k,l,n) = O (\/z- 2" £ Cq(l+1) 2"k ¢ zn—l) .

m
8

Dosadime-li dithera¢ni posloupnost d4 danou vztahem 1} s komplexitou Cq,(m) > 25, pak

+1

Say(k,Lim) > O (VI 23 428 vk ol

7

) Je

N

Pro slovo ds ze vztahu (5.4), kterd ma komplexitu Cq, (m) > 2
Sas(k,1,n) > O (\/l- 9"t 4 ot gk 2”—1) .

Dalsi posloupnosti je ug definovana vzorcem (5.7)) s komplexitou Cq,(m) > 2. Pak
Sag(k,1,n) > O (\ﬁ- 9" 4 oltl.on—k 4 2”*’) .

Slovo dasg s nejvétsi komplexitou Cq,., (m) > 20 je definované vztahem ([5.8)). Pii ditherovani
timto slovem je slozitost ttoku

Sayss (b, 1,m) > O (\/Z- 93t 4 96(+1) L gn—k 4 2"—5) .

Zvolime-li | = 7, tzn. tak, aby prvni a tfeti ¢len mély stejné exponenty, a tudiz byly co
nejmensi, jsou slozitosti nasledujici:

Sa, (k, %,n) >0 <\/ﬁ. 2% 4+ 23 -2"—‘6) ,
Sag(ki3om) = O (V- 2% +28 . 2n7h) |
S, (k, g,n) >0 (\/ﬁ 2% 4 2% -2”"“) ,
Sagsalk, 5m) = O (V- 2% 422 207

Pripomenme slozitost itoku na klasickou hasovaci funkci:

S(k,l,n) =0 (xfl oM ok Q’H) ,

S(k, g,n) —0 (ﬁ'ﬁ + 2“*) .
Pro minimalizaci slozitosti musime zvolit & > 2. Pii ditherovani posloupnostmi d4,ds a dg
musim volit k£ alespon %", 5 a %”, prodluzuje se tedy minimélni délka Mi,rget, ke které umime
timto ttokem nalézt druhy vzor. Ditherovani slovem dasg titoku pomoci kolizniho stromu
zcela zabrani (slozitost je vice nez O(2")).

Jak jiz bylo feceno, slozitosti offline fazi itoku pomoci kite generatoru a Hellmanovych
tabulek se jen vynésobi velikosti abecedy pfislusného ditherac¢niho slova, z ¢ehoz vyplyva, ze

nejlepsi je opét slovo dasg.



Kapitola 7

Implementace ditherované hasovaci
funkce

V této kapitole kratce popiseme, jakym zpisobem lze vyuzit kompresni funkci F' klasické
hasovaci funkce k implementaci ditherované hasovaci funkce. Dithera¢ni pismeno mutzeme
xorovat na vstup kompresni funkce nebo jej vkladat misto ¢asti bloku zpravy. Ukézeme,
ze xorovani dithera¢ni posloupnosti na zpravu nijak nezvysuje odolnost proti hledani druhého
vzoru. Na zavér predvedeme konkrétni implementaci ditherované hasovaci funkce vyuzivajici
funkci MD5.

7.1 Xorovani dithera¢niho pismene na vstup kompresni funkce

V élanku [2] zkoumaji J. Aumasson a R. Phan bezkoliznost ditherované hasovaci funkce,
xorujeme-li dithera¢ni pismeno na jeden ze vstupd kompresni funkce.
Prvni moznosti je xorovat dithera¢ni pismeno na pribézné hase. Pak je kompresni funkce
néasledujici
Fc?h’l(hi_l, M;,d;) = F(hi—1 & d;, M;) ,

pfipadné
F&"2 (hi—y, My, d;) = F(hi—y, M;) @ d; .

Proti této konstrukci sice nemame konkrétni atok na druhy vzor, ale je zfejmé, Ze nam dava
jistou moznost ovlivnit hodnotu pribéznych hasi.
Druhou mozZnosti je blok zpravy a ditherovaci pismeno xorovat na sebe, kompresni funkce
F (? tedy vypadéa takto:
FsB(hi_l, M;, dl) = F(hi_l, M,; & dl) .

Hasovaci funkci s touto kompresni funkci oznacme féB . Jediné omezeni autoii kladou na
posledni blok zpravy, ve kterém se ditherovaci posloupnost pii xorovani nesmi prekryvat
se samotnou zpravou, kvili jednoduchému toku na kolizi.

Budeme-li ale zkoumat odolnost vii¢i itoku na druhy vzor, zjistime, Ze se zprava s po-
sloupnosti nesmi prekryvat v zadném bloku, coz odpovida fetézeni popsanému v sekci
jinak ditherovani nijak nezvysuje bezpecénost.

Utok na druhy vzor f? je jednoduchy:

34
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1. K blokiim dané Mgt naxorujeme piislusnou ditherovaci posloupnost d:
Mz/ = Mtiarget @ d;.
Pro takto vytvofenou zpravu M’ plati

f(M/) - fga(Mtarget) )
nebot do kompresni funkce vstupuji tytéz bloky.

2. Ke zpravé M’ najdeme druhy vzor M, . bez pouziti ditherovani, napiiklad pomoci
rozsititelné zpravy. Tento Gtok zachovava posledni blok zpravy, takze dodrzi omezeni

navrzené autory.

3. Druhy vzor Mgecond k ptvodni zpravé nalezneme opétovnym naxorovanim ditherovaci
. 2 .
posloupnosti na Mg, i:

1 7
slecond = M/second ® d;.
Opét plati
f( s/econd) = fcela(Msecond) .

je druhym vzorem M’, plati

fCEiB(Mtarget) = f(M/) = f( s/econd) = fE]B(Msecond) .

Protoze M,

econd

Nalezli jsme tedy druhy vzor pro fga se stejnou slozitosti jako bez pouziti ditherovani.

7.2 Retézeni ditheraéni posloupnosti s blokem zpravy

Jinou moznosti, jak ditherovat hasovaci funkci, je vkladat pismena ditherovaci posloupnosti
d misto ¢asti zpravy. Rozdélime tedy zpravu na bloky M; o délce vstupu klasické kompresni
funkce F' zkracené o velikost pismene ditherovaci abecedy. K tém pak pripojime ditherovaci
pismeno. Ditherovana kompresni funkce Fy pak vypada nasledovné:

Fa(hi—1,M;,d;) = F(hi—1, M;||d;) .

Timto zpisobem muzeme implementovat ditherovanou hasovaci funkci jednoduse tak, ze
zahasujeme klasickou funkci vhodné prekédovanou zpravu. Prekdédovani provedeme tak, ze
na patriénd mista ve zpravé vlozime ditheracni pismena. Doplnéni zpravy jednickou, nulami
a délkou zpravy je tfeba provést tak, aby po doplnéni vSech dithera¢nich pismen byla délka
zpravy nasobkem délky vstupu kompresni funkce.

7.3 Implementace ditherovani do funkce MD5

Pro ilustraci je na prilozeném CD v souboru md5_dithered.py uvedena hasovaci funkce
vyuzivajici zdrojovy kéd MD5 [21] ditherovana slovem d. Ditherovani probiha tak, ze se
v kazdé iteraci bere kratsi blok zpravy a doplinuje se dithera¢nim pismenem.

Pro ditherac¢ni pismeno se vyuziva cely byte a koduje se tak, ze se jeho zapis precte jako
hexadecimélné zapsané prirozené cislo.
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Na obrazku jsou hase nékolika rtiznych retézci bez ditherovani a pti ditherovani slovy
d4, d5, d6 a d256.

Zdrojovy kéd je v jazyce Python, navic bez zvlastnich optimalizaci, takze neni vhodny
pro testovani rychlosti ditherované hasovaci funkce, ale je vyrazné jednodussi a prehlednéjsi
nez napiiklad v jazyce C, v némz by hasovani bylo podstatné rychlejsi.

Funkce md5_dithered(message,dithSeq) bere jako vstup zpravu message k haSovani ve
formé bitového fetézce a objekt typu Word jako ditheracni posloupnost dithSeq. Vraci hod-
notu hase jako ¢islo typu Long, které mtzeme prevést do hexadecimalniho zapisu funkci
mdb_to_hex(digest).
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Message:

MD5:

Word4:
Wordb:
Word6:

Word256:

Message:

MD5:

Word4:
Word5:
Word6:

Word256:

Message:

MD5:

Word4:
Wordb:
Word6:

Word256:

Message:

MD5:

Word4:
Wordb:
Word6:

Word256:

Message:

length

d41d8cd98f00b204e9800998ecf8427e
d41d8cd98£00b204e9800998ecf8427e
d41d8cd98f00b204e9800998ecf8427e
2ae938d287b57ec51ec383bad75329e6
1ecObd70e69e191d1008d5df2958ec15

"ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghi jklmnopqrstuvwxyz0123456789"
d174ab98d277d9f5a5611c2c9£419d9f
dc3d3cl14d6a95eeee129bd8763£81296
d8a76961ccb99b020bf50ecB6efb7c6bb
86deebdf251c17b1df11a38db179e7£f1
54c35123d20£67e4684d00£8cdbd47de

"The quick brown fox jumps over the lazy dog"
9e107d9d372bb6826bd81d3542a419d6
014bc2dee8142c4c5962cebab80££581
014bc2dee8142c4c5962cebab80££581
b9a75b97c36218bdc4£3£543ce222fa7
6bd7c3b565399ab2e9ce746aacc38d49

"The quick brown fox jumps over the lazy dog."
€4d909c290d0fblca068ffaddf22cbd0
cl3dleb4acd741e5bc011fe4aff39069
c13d1e64acd741ebbc011fe4aff39069
8bc4fb12£07cO0ecbbcadl4bdefc7bc81
c22eeaa8f17felcbal8dbe2961£69773

"A hash function is any algorithm that maps data of variable
to data of a fixed length. The values returned by a hash

function are called hash values, hash codes, hash sums, checksums
or simply hashes."

MD5:

Word4:
Wordb:
Word6:

Word256:

562e009eaceb97fb6b9690b864ea869f
2784e269094e1f0e1d054ba3e2a75316
£0d04b6£50fee83fea870a33a483776¢c
7567beb2639b318d59e3ba160e0c9£09
dd2915b2cebabccbbel132658e7711ee7

Obrazek 7.1: Srovnani klasické MD5 a ditherované slovy d4, ds, dg a dasg



Kapitola 8

Dalsi konstrukce

V roce 2007 byla americkym tfadem pro standardizaci (NIST) vyhldSena soutéz o novy stan-
dard SHA-3 (Secure Hash Algorithm) jako reakce na prolomeni funkce MD5, mozné slabiny
funkce SHA-1 a nedostate¢ny vykon SHA-2. V prosinci 2010 bylo vyhladSeno pét finalisti —
BLAKE, Grgstl, JH, Keccak a Skein. Bohuzel do finale nepostoupil algoritmus BMW, jehoz
spoluautorem je ¢esky kryptolog Vlastimil Klima, prestoze predcil ostatni svoji rychlosti. Zd-
vodnéni vybéru finalistii je ve zpravé NISTu [18]. Vitézem byl v f{jnu 2012 vyhlasen algoritmus
Keccak, ktery vyuziva tzv. sponge funkci.

V této kapitole kratce popiseme konstrukce HAIFA a wide-pipe, které byly vyuzity pii
navrhu nékterych algoritmii do soutéze SHA-3.

V sekci naopak predvedeme hledéni multikolizi zobecnéni LAB mddu navrzeného X.
Yao, které navdory prvnimu dojmu nepfinasi vyrazny bezpec¢nostni prinos.

8.1 Wide-pipe

Jako obranu proti hledani multikolizi, ale také dalsim Gtokdm, navrhl S. Lucks [15] pouzivat
wide-pipe neboli dvoj- ¢i vicenasobnou pumpu. Jedna se v podstaté o feSeni hrubou silou —
zvétsime (zdvojndsobime) délku pribéznych hasi, éimz zabranime hledani kolizi narozenino-
vym Gtokem a tim i vSem dal$im generickym tGtoktm. Vysledna has se potom ziska zkracenim
posledni priibézné na pozadovanou délku.

Zpravu zarovname stejné jako v MD zesileni. Nasledné iterujeme kompresni funkci Fiiqe :
{0,1}¥" x B — {0,1}¥™ postupné pro bloky M, Ms, ..., My:

hi = Fuide(hi—1, M;) .
Na vyslednou has poté aplikujeme funkci Fey¢ : {0, 1}¥™ — H:
f(M) = Fcut(hl) .

Pro zamezeni Jouxovu ttoku na multikolize je postacujici volit £ = 2.
Tento koncept vyuziva napriklad algoritmus Grgstl a BMW.

38
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8.2 HAIFA

Jako obranu proti itoktim plynoucim z iterativni konstrukce publikovali E. Biham a O. Dun-
kelman v ¢lanku [4] HAsh Iterative FrAmework — HAIFAEI Konstrukce je podobna dithero-
vani, v kazdé iteraci totiz pridava pocet jiz zahasovanych bitd a caste¢né upravuje Merkleovo-
Damgardovo zesileni v poslednim bloku.

Has spocéteme takto — zpravu doplnime jednickou, nulami, délkou zpravy v bitech a dél-
kou otisku na nasobek velikosti bloku. Délka otisku se pridava, protoze HAIFA umoznuje
produkovat otisky rizné délky a timto zabranime jejich kolizi:

M = MM, ... My_y MJ|[1]]00. . .0|[length(M)||n .

m bitd

Poté ¢-krat aplikujeme kompresni funkci C' : H x B x {0,1}® x {0,1}* — H. Prtibé&zné hase
se pocitaji jako

ho =1V,
hi = C(hifl, Mi, #bits, S(Ilt) 5

kde #bits je pocet jiz zahasovanych bita a salt je sil, coz je hodnota, kterd muze byt zvolena
pfi kazdém vypoctu hase jinak. Vyslednou hasi je hodnota hy. Stl zvysuje bezpecnost hasovaci
funkce v aplikacich, kde ji ato¢nik nezné predem, a tudiz zabrani predpocitani.

Pokud chceme has délky | < n, pouzijeme jako inicializa¢ni vektor hodnotu

IV, = C(1,1V,0,0),

a z vystupu funkce vezmeme prvnich [ bitt.

Konstrukce HAIFA je odolna vi¢i Gtoktm na druhy vzor ze stejnych divoda jako hasovaci
funkce ditherovana slovem s velkou komplexitou a navic brani predpocitani, pokud je mozné
utajit pred tuto¢nikem hodnotu soli.

Z konceptu HAIFA vychazi algoritmus BLAKE a Skein.

8.3 LAB modd

V preprintu [24] navrhuje X. Yao pouzivat jako ditherovaci posloupnost pfedchozi blok zpravy,
pripadné sumu ptredchozich blokt, a tvrdi, Ze takto Ize vylepsit odolnost hasovaci funkce nejen
proti utoku na druhy vzor, ale také proti Jouxovu utoku na multikolizi az na teoretickou
hodnotu. Tento méd nazyva Locking Abutting Blocks, tedy zamykéani ptiléhajicich blokt.

Zobecnime jeho konstrukci a ukaZeme, Ze pro urcitou ti¥idu funkci, kterd zahrnuje oba
Yaovy navrhy, je jeji odolnost proti hledani multikolizi srovnatelné s klasickou Merkleovou-
Damgardovou konstrukci. Navic je vypocet haSe pii této konstrukci minimélné dvakrat po-
malejsi.

Ukéazeme tedy, ze s ohledem na hledani multikolizi nemé opodstatnény vyznam zakompo-
novavat do kompresni funkce pfedchazejici bloky.

nspirace pro nazev je zfejmé — autofi ziji v izraelském mésté Haifa.
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8.3.1 Zakladni LAB mad
Rozdélime zpravu na ¢ blokt M; o polovi¢ni délce vstupu kompresni funkce. Jako vstup poté
pouzijeme vzdy dva po sobé jdouci bloky:

hi = Frap(hi—1, M1, M;) = F(hij—1, M;—1||M;) ,

kde My je pevné dana konstanta a h, pouzijeme jako vystup hasovaci funkce frap.

8.3.2 Vylepseny LAB méd

VylepSena verze LAB mddu zapracovava pomoci sumy do vypocétu prubézné hase vSechny
predchéazejici bloky:

j
> M=MoM® oM

pripadné i pribézné hase:

J
ZM:Ml@MZ@“‘@Mj@ho@hl@"'@hjfl.
Rozdélime tedy zpréavu na ¢ blokd M; o polovi¢ni délce vstupu kompresni funkce a jako vstup
poté pouzijeme aktualni blok a prubéznou sumu:
i—1

hi = Fpap(hio1, » M, M),

kde My je pevné dana konstanta. Hodnotu h, pouzijeme jako vystup hasovaci funkce f] 4p.

8.3.3 Zobecnéna konstrukce

Nase zobecnéni spociva v pridani libovolné funkce predchazejicich bloku a prubéznych hasi do
kazdé iterace. Necht je g; : B x HY — B pro i > 2 funkci blokt Mj, ..., M; a k nim p¥islusnjch
prubéznych hasi hg, ..., h;—1. Déle gg, g1 € B jsou libovolné pevné zvolené konstanty. Pak je
iterace nasledujici:

hi = F(hi-1,9i-1 (M1, ..., M;—1,ho, ..., hi—2), M;).
Vystupem hasovaci funkce f je hodnota hy.

Kazda pribézna has tedy zavisi na vSech predchozich. To ale zpomaluje vypocet hagse.
Navic pokud nebudeme chtit uchovévat v pameéti vSechny pfedchozi bloky, pak se g; bude
napocCitavat také iterativné, a tudiz bude podléhat ttoku uvedenému dale (za predpokladu,
ze g; nebude jednocestna, coz by ale opét zvysilo slozitost vypoctu hase).

Je zfejmé, ze pro zdkladni LAB mdéd je

gi(My,...,M;, ho,...,hi—1) =M,
a pro vylepseny LAB mdd
gi(My,...,M; ho,....,hi1) =My ® My® -+ B M; =
=g, (My,...,M;_1,hg,...,hi2) ® M;
pripadné i s prubéznymi hasemi:
gl (My,...,M;,hoy...,hi 1) =M1 &Ma®--- &M, Dho® h1 & B hi_q
=g (Mi,...,Mj_1,ho,..., hi—2) & M; & h;i_1 .
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8.3.4 Hledani multikolizi zobecnéné konstrukce

Nyni budeme po funkcich g; pozadovat jisté vlastnosti, které ndm umozni provést jednoduchou
analogii Jouxova utoku (viz sekce . Myslenkou je vyuziti dvou blokt k nalezeni kolize
prubézné hase, pricemz druhy blok upravi hodnotu funkce g; tak, aby pri hasovani dalsich
blokl nezavisela na zvoleni blokt z kolize, viz obrazek

Obrazek 8.1: Schéma hledani kolizni dvojice blokii.

Necht je Vi > 2 funkce g; takova, Ze
VYMy,...,M;_o€ BdK € BVM,;_1 3M; (gi(Ml,...,Mi,ho,...,hi_l) = K) .

Pocet operaci potfebnych k nalezeni M; ozna¢me s. Vlastnost tedy popisuje jistou invertibilitu
funkce g; v i-té proménné.
Déle pozadujeme, aby platilo VM, ..., M;Vi,j € N,i < j:

(BMy, M}, M7y, M? € B, M}y # M7, M} # M

(gi(My, ..., M;_o, M}, M} ho,...,hi—1) = gi(My, ..., M;_o, M2 |, M? ho,...,hi_1))) =

— g;(My, ..., M;_o, M} |, M} M q,... M, ho,... . hj_1) =
=gj(My,...,Mj_o, M2 |, M? M;1,...Mj, ho,...,hj_1),

coz muzeme shrnout tak, ze pokud se rovnaji hodnoty g; pro dvé rizné dvojice po sobé
jdoucich blokt, pak jsou stejné i hodnoty g; pro tyto dvé dvojice pro j > i.
Poznamenejme, ze pokud se g; pocita rekurentné jako

gi(Mh e 7Mi; h(), ey hi—l) = G(gi_1<M1, ceey Mi—h h(), N ,hi_g), Mi7 hi—l) ,

je druha vlastnost automaticky splnéna.

Méjme tedy zobecnénou konstrukci popsanou vyse se systémem funkci g;,7 € N s pozado-
vanymi vlastnostmi. PopiSeme nyni, jak k zacatku zpravy Myegin = M1 Mz ... M; o a konci
Zpréavy Mena = M1 Mito ... My, nalézt dvé dvojice bloktt M} |, M} a M? |, M? takové, Ze
f(Mbegin||M1171||Mi1||Mend) = f(MbeginHMz{ﬂ|Mi2||Mend)-

Algoritmus je nasledujici:
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1. Zvolime 2% rtiznych bloki M, ;.
2. Za s operaci najdeme ke kazdému bloku M;_; podle prvni vlastnosti blok M;, tak aby
gi(Mla"'aMiah()v"'7hi71) =K.

3. Pro dvojice M;_1, M; spocteme hase
hi = F (hi1,gi1(My, ..., Mi_1,ho, ... hi_g), M;) =
—F (F (hiz2, gi-2(Mi, .o, My, ko, o hig), Mic1)  gica (Mas o Mica,ho, o hia), M)
4. Mezi ziskanymi hasemi najdeme podle narozeninového paradoxu kolizi. Kolizni dvojice
oznacime Mil_l, ]\Ji1 a Mf_l, MZ~2.
Je zfejmé, Ze
hi = F(hi_9,gi o(My,..., M 9, ho,...,
# F(hi—a,gi—o(Mi, ..., Mi_o,ho, ... hi_3), M%) = h?_,,
coz ale nicemu nevadi. Podstatné je, ze
Gi(Mu, ..., M;_o, M} |, M} ho, ... hi—1) = gi(Mu, ..., M;—o, M? |, M? ho,... hi=1) = K,
a proto
hiy = F(hl, gi(My, ..., Mo, M}y, M} ho,... k), M) =
= F(hi, K, M) =
= F(h2,g;(My,...,Mi_o, M2 1, M? ho, ..., hi), Mi11) = hZ,;.
Diky druhé vlastnosti jsou shodné i vSechny nasledujici hase a tedy
f(Mbegin"Mil—l‘|M1'1HMend) = f(MbeginHMz?—lHMiQHMend)

Pokud nalezneme takové kolizni dvojice blokt na k riiznych mistech, ziskame 2%-kolizi za
k-2-2% volani kompresni funkce a k- s - 23 operaci potfebnych k invertovani funkce g;.
Z algoritmu utoku na druhy vzor vidime, Ze mizeme zeslabit pozadavky na funkce g; tak,

ze u obou vlastnosti budeme misto Vi pozadovat pouze platnost pro iy, iz, ..., takové, ze
11 < 1g < -0 < i atjy — i > 2,7 € k—1. Téchto k pozic nam totiz staci k vytvoreni
2F_kolize.
Ukazme jesté, jak nalézt blok M; pro zédkladni LAB mdd:
M; =K.

Pro vylepSeny LAB mdd:
i—2

Mi=K&) MeM i,
pripadné
i—2
Mi=K®Y M&hiy®Mi1&hi.

Odtud je vidét, Ze potfebny pocet operaci s je néjaka nizkd konstanta, a proto miuZeme
nalézt 2F-kolizi viech verzi LAB médu se slozitosti O(k - 2%), tedy stejnou jako pro klasic-
kou Merkleovu-Damgardovu konstrukci, nikoli pozadovanou teoretickou slozitosti, jak tvrdi
X. Yao.
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8.3.5 Tvorba kolizniho stromu

Analogickym zptisobem jako pii tvorbé kolize — tedy vyuZitim dvou bloku tak, Ze druhy blok
»opravi“ hodnotu g; — miizeme sestrojit i kolizni strom.

Konkrétné pro zakladni méd budou hranu ve stromé misto jednoho bloku tvortit dva bloky
s tim, Ze druhy bude stejny pro celé patro. Takto se slozitost tvorby kolizniho stromu oproti
klasické konstrukci hasovaci funkce pouze zdvojnasobi.

Pfi napojovani kolizniho stromu do zpravy Miarget, ke které chceme nalézt druhy vzor,
je postup nasledujici — napojujeme pomoci dvou blokt M;j 2. Ms volime takovy, ktery se
V Miarget Vyskytuje nejcastéji. Vyskytuje-li se ve zprave 2l-krat, napojime strom do Miarget
vyzkousenim 27—l bloka M;. SloZitost tedy velice silné zavisi na zpraveé Miarget, na rozdil od
ditherovani, u kterého je pro vSechny Miarger stejnd. Patologicky pfipad, kdy jsou vSechny
bloky Miarget totozné, mé slozitost stejnou jako klasickd konstrukce haSovaci funkce, coz se
pri ditherovani vhodnou posloupnosti nestane.

Prefix pripojovany do kolizniho stromu pro ziskani zpravy spravné délky musi koncit
stejnym blokem, ktery byl pouzit jako pevny pfi konstrukci listového patra kolizniho stromu.

Pro zobecnénou konstrukci mtzeme kolizni strom bez obtizi zkonstruovat a stejné tak
pripojit prefix, ale napojovani kolizniho stromu do Miarget UZ silné zavisi na konkrétni podobé
funkci g;.



Shrnuti

Cilem této bakalaiské prace bylo seznamit se s haSovacimi funkcemi a ttoky na né, dale

pak s ditherovanim a k tomu nezbytnou teorii z kombinatoriky na slovech. Navrhli jsme

vhodné dithera¢ni posloupnosti véetné zdrojovych kédd umozinujicich iterativné generovat

jejich prefixy. Ditherovani témito slovy jsme jako priklad implementovali do funkce MD5.
Podaftilo se dosahnout i drobnych novych vysledkii:

1. Oprava slozitosti konstrukce kite generatoru na O(|A| - vn — k- 2™) misto O(|A] - 2™).

2. Utok na nalezeni druhého vzoru na ditherovanou hasovaci funkci, jejiz kompresni funkce
je konstruovéana xorovanim ditherac¢niho pismene na blok zpravy. Ukézali jsme, ze di-
therovani timto zptusobem neprinasi zadné vylepseni vlastnosti.

3. Utok na multikolize LAB médu a jeho zobecnéni. Vyvratili jsme tim tvrzeni X. Yao, Ze
tento mod dosahuje pozadované teoretické slozitosti.

Shrnujici ¢lanek o haSovacich funkcich a jejich ditherovani je pod stejnym nazvem jako
bakalarska prace odeslan do Pokroki matematiky, fyziky a astronomie. Spolupracujeme také
s X. Yao na kratkém ¢lanku (note), kterd popisuje zanedbatelny p¥inos pfidavani predchozich
blokt do kompresni funkce.

V budoucnu bychom se chtéli vénovat zpresnéni slozitosti itokd, co se tyce pravdépodob-
nosti jejich tspéchu, a celkové preciznéjsimu pojeti bezpecnosti v kryptografii.
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